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PLAN ESTRATEGICO 2015-2020

I.  PROPOSITO DEL DOCUMENTO

Dentro de una organizacion, el uso de las Tecnologias de Informacién y Comunicaciones (TIC), han
transformado la forma en que opera y se desarrolla; ya que aportan herramientas de trabajo que permiten
modificar los procesos y setvicios que utiliza y ofrece. Ademas, debido a los avances y la masificacién de la
tecnologfa, el uso de las TIC es un proceso en constante evolucion, que requiere continuo cambio y
adaptacién por parte de los equipos de tecnologia de las organizaciones en busca de mejorar los servicios
ofrecidos a sus usuatios de manera eficiente y eficaz.

Debido a lo anterior, se requiere establecer una gufa de accién clara y precisa para la administracion de las
Tecnologfas de Informacién y Comunicaciones de la Secretarfa Distrital de Gobierno, mediante la
formulacion de estrategias y proyectos que garanticen el apoyo al cumplimiento de sus objetivos y funciones,
en linea con el Plan de Desarrollo de la ciudad.

Para la entidad es indispensable contar con un Plan Hstratégico de Tecnologias de Informacién y
Comunicaciones (PETIC) que optimice sus recursos informaticos, disponga de una visién a mediano y largo
plazo respecto al uso de la tecnologia informatica como elemento basico para apoyar las estrategias de la
organizaciéon y oriente en aspectos de sistemas de informacién y tecnologia con los cuales la Secretarfa
Distrital de Gobierno pueda lograr las metas y objetivos institucionales.

II. ALCANCE DEL DOCUMENTO

Este documento describe las estrategias y proyectos que ejecutara la Secretarfa Distrital de Gobierno, en
cuanto a las tecnologifas de la informacién y las comunicaciones durante el periodo 2015-2020, apoyando el
cumplimiento de las funciones y el logro de los objetivos estratégicos de la Entidad.

Este documento se encuentra alineado con los objetivos estratégicos de la entidad, pues a través del
fortalecimiento y apoyo de los proyectos uno (1) y dos (2) se lograra tener el soporte tecnolégico que permitira
el logro de los siguientes objetivos estratégicos de la entidad.

® Mejorar y fortalecer la capacidad institucional en el marco de la modernizacion de la gestién
administrativa que permita el cumplimiento de su quehacer misional.

De igual forma con la materializacién de los proyectos tres (3) y cuatro (4) planteados en este documento se
lograra el cumplimiento de los objetivos estratégicos enfocados en el fortalecimiento de la relacién de la
administracion con la ciudadania, estos son:

® TFortalecer la cultura democratica y la gobernanza en las localidades a través de la participacién
decisoria de la ciudadania

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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e Articular la gestién entre los diferentes sectores del distrito, entidades regionales y nacionales, con el
fin de mejorar la capacidad de respuesta en el territorio y dar cumplimiento al plan de desarrollo
distrital y los planes de desarrollo local.

III. BENEFICIOS DE LA PLANEACION Y JUSTIFICACION DEL PETIC

Las entidades del Distrito Capital han incorporado en sus procesos diversas tecnologias de la informacion y las
telecomunicaciones en pro de mejorar sus procesos, procedimientos y servicios. Dicha incorporacién requiere
de una estrategia, plan de accién y estructura para el aprovechamiento al maximo de los recursos tecnolégicos,
por medio de la definicién de politicas, estandares, metodologias, directrices y recomendaciones que lleven al
uso efectivo de la tecnologia como herramientas efectiva y eficaz.

o FE] PETIC es el instrumento que facilita la evaluacién y planeacion de la utilizacion de las TICs y los
sistemas de informacion en la Secretaria Distrital de Gobierno, utilizando como referencia las buenas
practicas y considerando al Distrito Capital como un todo. Logrando un enfoque unificado y
reconociendo oportunidades de ahorro y consolidacién de esfuerzos.

Por lo tanto el PETIC es una herramienta de apoyo a la estrategia de la organizacién, un elemento activo que
busca la forma de optimizacion de la tecnologia y que esta al servicio de la entidad y de sus metas.

IV. NORMATIVIDAD

Se tiene en cuenta la normatividad referente a la Secretaria Distrital de Gobierno, la Comision Distrital de
Sistemas y la Alta Consejerfa Distrital de TIC de la Secretaria General de la Alcaldfa Mayor. Igualmente se
describe normatividad de orden nacional la cual es adoptada por el Distrito y algunas normas que sirven como
referencia para la generacién de politicas internas.

NUMERO /
FECHA DE OBJETO APLICACION ESPECIFICA
EMISION
Ley 1672 de 2013 La presente ley tiene por objeto establecer los | Ley se aplican en todo el
lineamientos para la politica publica de gestién | tertitotio nacional que
integral de los Residuos de Aparatos Eléctricos | produzcan, comercialicen,

y Electrénicos (RAEE) generados en el | consumen aparatos eléctricos y
territorio nacional. Los RAEE son residuos de | electrénicos

manejo diferenciado que deben gestionarse de
acuerdo con las directrices que para el efecto
establezca el Ministerio de Ambiente y
Desarrollo Sostenible.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Ley 527 de 1999

Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se
dictan otras disposiciones.

Para toda la informacién en
forma de mensaje de datos.

Ley 599 de 2000

Por la cual se expide el Cédigo Penal

Especificamente en sus articulos
270, 271 y 272 que habla de los
derechos morales y patrimoniales
de Autor.

Ley 594 de 2000

Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones

Incorporacién de tecnologfas de
avanzada en la administracién y
conservacion de su archivos,
empleando  cualquier  medio
técnico, electronico, informatico,
optico o telematico, siempre y
cuando cumplan con
determinados requisitos

Ley 962 de 2005

Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos

Regulacién para tener en cuenta
en la creacion de cadenas de

administrativos de los organismos y entidades | servicio en sistemas de
del Estado y de los particulares que ejercen | informacion.
funciones publicas o prestan setrvicios
publicos.
Levy 1273 de 2009 Por medio de la cual se modifica el coédigo | Atentados contra la

penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccién de la
informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las
tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

confidencialidad, la integridad y la
disponibilidad de los datos y de

los sistemas informaticos.

Decreto - Ley 019 de

Por el cual se dictan normas pata suprimir o

Regulacién para tener en cuenta

2012 reformar regulaciones, procedimientos y | en la creacién de cadenas de
tramites  innecesarios existentes en la | servicio en sistemas de
Administracion Pablica informacion

Lev 1266 de 2008 Por la cual se dictan las disposiciones generales | Derecho  constitucional — que
del habeas data y se regula el manejo de la | tienen todas las personas a

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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informacion contenida en bases de
personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de
terceros pafses y se dictan otras disposiciones.

conocet, actualizar y rectificar las
informaciones que se hayan
recogido sobre ellas en bancos de
datos

Ley 1341 de 2009 Por la cual se definen principios y conceptos
sobre la sociedad de la informacién y la
organizacion de las
Informacién y las Comunicaciones —TIC—, se
crea la Agencia Nacional de Espectro y se
dictan otras disposiciones

Tecnologias

formulacién de las politicas
publicas que regiran el sector de
las Tecnologias de la Informacién
y las Comunicaciones

Ley 1286 de 2009 Establece que el Sistema Nacional de Ciencia y
Tecnologia al que se refiere el Decreto 585 de
1991, se denominara Sistema Nacional de
Ciencia, Tecnologia e Innovaciéon -SNCTI

Informativa — De interés General

Lev 1341 de 2009 Por la cual se definen principios y conceptos
sobre la sociedad de la informacién y la
organizacion de las
informacion y las comunicaciones.

Informativa — De  interés
General. Definicién de conceptos
de TIC’s

Ley 1712 de 2014 Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras

disposiciones.

Acceso a la informacién publica,
Publicaciéon de informacion.

Decreto Nacional 235 | Por el cual se regula el intercambio de

de 2010 informacién  entre

cumplimiento de funciones publicas.

Marco General para intercambio
de informacién entre entidades
publicas.

Decreto Nacional | Por el cual se modifica el articulo 3° del

2280 de 2010 Decreto 235 de 2010.

Mecanismos para el intercambio
de informacion entre entidades
publicas.

Decreto Nacional 884 | Por medio del cual se reglamenta la Ley 1221
de 2012 de 2008 y se dictan otras disposiciones

Se promueve y regula el
teletrabajo como un instrumento
de generaciéon de empleo y

autoempleo mediante la
utilizaciéon de tecnologias de la
informacion y las
telecomunicaciones

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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NUMERO /
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Decreto Nacional | Por el cual se establecen los lineamientos | Definir los lineamientos,
2573 de 2014 generales de la Estrategia de Gobierno en | instrumentos y plazos de la

linea, se reglamenta parcialmente la Ley 1341
de 2009 y se dictan otras disposiciones

estrategia de Gobierno en Linea
para  garantizar el maximo
aprovechamiento de las
Tecnologias de la Informacién y
las Comunicaciones

Decreto Nacional 333
de 2014

Por el cual se reglamenta el articulo 160 del
Decreto-ley 19 de 2012.

Por el cual se reglamenta
parcialmente la ley 527 de 1999,
en lo relacionado con las
entidades de certificacion, los
certificados y las firmas digitales.

Decreto Nacional 103
de 2015

Por la cual se reglamenta parcialmente la ley
1712 de 2014 y se dictan otras disposiciones

Estandares de MINTIC para la
publicacién  de  informaciéon
publica en concordancia con la
estrategia de Gobierno en Linea.

Decreto Nacional

1078 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones

De interés General para saber la
estructura de del Sector de TIC’s
a nivel Nacional y sus
responsabilidades.

Directiva Presidencial
002 de 2002

Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de
programas de ordenador (software).

Derechos de Autor con el uso de
programas  de  computador
(software)

Acuerdo 057 de 2002

Por el cual se dictan disposiciones generales
para la implementacion del sistema distrital de

Obligatoriedad de las decisiones
de la Comisiéon Distrital de

informacién -SDI-, se organiza la Comisién | Sistemas
Distrital de Sistemas, y se dictan otras
disposiciones.
Acuerdo 130 de 2004 Por medio del cual se establece la| Disponer elementos

infraestructura integrada de datos espaciales
para el distrito capital y se dictan otras
disposiciones.

georeferenciados suficientes que
le permitan a las autoridades del
Distrito atender a la ciudadania y
conseguir la mas acertada toma
de decisiones en beneficio de la
ciudad y de sus habitantes.

Acuerdo 257 de 2006

Por el cual se dictan normas basicas sobre la

Articulo 5°. Moralidad,

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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NUMERO /
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estructura, organizaciéon y funcionamiento de
los organismos y de las entidades de Bogota,
distrito  capital, y se expiden otras
disposiciones.

Transparencia y Publicidad.

Acuerdo 212 de 2006

Por el cual se crea el Sistema Distrital para la
Recepcion y Entrega de Documentos de
Identidad Extraviados

Créase el Sistema Distrital para la
Recepcion 'y Entrega  de
Documentos de Identificacién
Extraviados, el cual estara a cargo
de la Sectretaria de Gobierno
Distrital

Acuerdo 279 de 2007

Por el cual se dictan los lineamientos para la
Politica de Promociéon y Uso del Software
libre en el Sector Central, el Sector
Descentralizado y el Sector de las Localidades
del Distrito Capital

Politica de Promocién y uso de
Software libre

Acuerdo 409 de 2009

Por el cual se modifica la integracion de la
Comision Distrital de Sistemas.

Secretarfa Distrital de Gobierno
como integrante de la CDS

Acuerdo 489 de 2012

Por el cual se adopta el Plan de Desarrollo
Econdémico, Social, Ambiental y de Obras
Puablicas para Bogota 2012 - 2016 Bogota
Humana.

Marco de Referencia para la
formulacién de Proyectos

Acuerdo 559 de 2014

Por el cual se dictan normas para la
adecuacion de la informacién publica, de
tramites y servicios en las pdginas web de las
entidades del Distrito Capital con el fin de
garantizar el acceso universal de las personas
con y/o en situacién de discapacidad.

Parimetros para avanzar en la
garantia del acceso y accesibilidad
universal de personas con y/o en
situaciéon de discapacidad a la
informacién publica consignada
en los medios de informacion
virtual del Distrito  Capital
(paginas web institucionales)

Decreto 514 de 2006

Por el cual se establece que toda entidad
publica a nivel Distrital debe
Subsistema Interno de Gestién Documental y
Archivos (SIGA) como parte del Sistema de
Informacién  Administrativa del ~ Sector
Publico.

tener un

Se debe tener en cuenta para los
sistemas de informacién que
manejen documentos

Decreto 539 de 2006

Por el cual se determina el objeto, la estructura

Funciones de la Direccién de

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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organizacional y las funciones de la Secretaria
Distrital de Gobierno y se dictan otras
disposiciones

Planeacién y Sistemas.

Decreto 619 de 2007

Por el cual se establece la Estrategia de
Gobierno Electronico de los organismos y de
las entidades de Bogota, Distrito Capital y se
dictan otras disposiciones.

La Secretaria General de la
Alcaldia Mayor de Bogota estd en
la obligacién de adoptar,
estructurar, consolidar, coordinar,
orientar, divulgar y realizar el
seguimiento de la Estrategia
Distrital de Gobierno Electrénico

Decreto 203 de 2011

Por el cual se adopta el Mapa de Referencia
como instrumento oficial de consulta para
Bogota, Distrito Capital

Mapa de Referencia como
instrumento oficial de consulta
para Bogota Distrito Capital

Decreto 653 de 2011

Por medio del cual se reglamenta la
Infraestructura Integrada de Datos Espaciales
para el Distrito Capital -IDECA, y se dictan
otras disposiciones.

Secretaria distrital de Gobierno

como integrante de la Comision
de IDECA

Decreto 077 de 2012

Por medio del cual se modifica la estructura
organizacional de la Secretaria General de la
Alcaldfa Mayor de Bogota, D.C.",

Se crea la alta Consejeria de la
TIC. General y se desctiben sus
funciones

Decreto 596 de 2013

Por el cual se dictan medidas para la aplicacion
del teletrabajo en organismos y entidades del
Distrito Capital

El marco general para la
aplicacion de las  normas
relacionadas con el teletrabajo en
los organismos y entidades que
conforman la administracién del
Distrito Capital

Decreto 197 de 2014

Adopta la Politica Publica Distrital de Servicio
a la Ciudadania en la ciudad de Bogota D.C

Informativa — De interés
General. Canales de servicio y
sistemas que deben apoyar el
servicio.

Resolucién — Secretatria
General Alcaldia
Mavor de Bogotia 353
de 2007

Por la cual se conforma el Comité de
Seguridad de la Informacién —CSI- de la
Secretarfa General de la Alcaldia Mayor de
Bogota D. C. y se definen sus funciones

Informativa — De  interés
General. Integracién del comité
de seguridad de la informacién y
sus funciones.

Resolucién 305 de

Por la cual se expiden politicas puiblicas para

Politicas basicas respecto a la

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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2008 las entidades, organismos y 6rganos de control | planeacion, seguridad,
del Distrito Capital, en materia de TICs. democratizacion, calidad,
racionalizacion del gasto,
conectividad, infraestructura de
Datos Espaciales y Software

Libre

Resolucién 378  de
2008

Por la cual se adopta la Guia para el disefio y
desarrollo de sitios Web de las entidades y
organismos del Distrito Capital.

Guia para el Disefio y desarrollo
de los sitios Web Distritales

256 de

Resolucién

2008

Por la cual se establece el reglamento interno
de la Comision Distrital de Sistemas — C.D.S. -

Roles y responsabilidades de la
Secretarfa Distrital de Gobierno
como integrante de la C.D.S.

Resolucién 001 de
2011

Por la cual se definen los estindares para la
captura de huella dactilar, toma de fotografia y
digitalizacién de documentos de identificacién
de los/as ciudadanos/as en las entidades, los
organismos y los O6rganos de control de
Bogota, Distrito Capital.

Estandares establecidos por la
CDS para la captura de
informacién de identificacién de
los ciudadanos

Resolucién 002 de

2011

Por la cual se adoptan las politicas especificas,
el reglamento general, los reglamentos
especificos y los instrumentos para el
desarrollo de la Infraestructura Integrada de
Datos Espaciales para el Distrito Capital —
IDECA.

Estandares establecidos por la
CDS de datos espaciales

Resolucién 173 de
2014

Por la cual se dictan los lineamientos para la
implementacion del teletrabajo en la Secretaria
General de la Alcaldia Mayor de Bogota

Informativa — De interés
General.  Implementacion  y
directrices para teletrabajo

Directiva 002 de 2002

Formulacién de proyectos informaticos y de
comunicaciones

La C.D.S. evaluard la viabilidad
técnica, pertinencia y grado de

gjecucién  de los  proyectos
informaticos y de
comunicaciones que sean de

impacto interinstitucional

Directiva 005 de 2005

Politicas  Generales de Tecnologias de
Informacién y Comunicaciones aplicables a las
entidades del Distrito Capital

Aplicacién de politicas generales
en el desarrollo de la gestion
informatica en la entidad

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Directiva 042 de 2007

Politicas de seguridad de los activos de
informacion para la Secretaria General de la
Alcaldia

Informativa — De interés General
como marco de referencia.

Directiva 022 de 2011

Estandatizacion de la  informacién de
identificacién, caracterizacién, ubicacién y
contacto de los ciudadanos y ciudadanas que
capturan las entidades del Distrito Capital.

Estandares para la identificacion,
caracterizacion, localizaciéon y
contacto de la  poblacién
atendida. 5 Anexos Técnicos

Directiva 011 de 2012

Promocién y uso de software libre en el
distrito capital.

Acciones para acoger, difundir y
aplicar  las  politicas  para
promocionar el uso del software
libre en las entidades del Distrito
Capital

Circular 049 de 2007

Uso adecuado de Internet y del correo

electronico en la Secretaria General de Ia
Alcaldia Mayor de Bogota D.C.

Informativa— De interés General
como marco de referencia.

Circular 002 de 2013

Informacién Proyecto de G-Cloud

Informacién General de
computacién en la Nube en el
Distrito

Circular 006 de 2014

Implementacién Guia para el disefio y
desarrollo de sitios Web de las entidades y
organismos del Distrito Capital (Gufa Sitios
Web 3.0)

Gufa de Estilos para sitios web en
el Distrito
http://tic.bogota.gov.co/docume
ntos2/guia-de-estilos-v3-0

Circular 043 de 2015

Derecho de Acceso y Transparencia en la
Informacién Puablica Distrital - Socializacién
del Decreto 103 de 2015 - Por medio del cual
se reglamenta parcialmente la Ley 17 2014.

Cootdinacién con las diferentes
Direcciones u Oficina Juridicas,
Oficina de TICS, Web Master de
las entidades en los términos de
Ley, para establecer las acciones y
procedimientos tecnolégicos y
jutidicos acordes con la defensa
del derecho fundamental de
acceso a la informacion.

Resolucién — Secretaria
Distrital de Gobierno
803 de 2006

Por la cual se adopta el Sistema de
Informacién ~ para  la  Programacion,
Seguimiento y Evaluacion de la Gestién

Institucional de la Secretaria de Gobierno de

Formalizacion del sistema SIPSE
en la Secretaria Distrital de
Gobierno.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Bogota D.C. y se adiciona la resolucion 1414
del 30 de diciembre de 2003

Resolucién — Secretaria

Por la cual se adoptan las politicas de

Resolucién Interna de Secretaria

Distrital de Gobierno | seguridad para el manejo de la informacién y | Distrital de  Gobierno  para
177 de 2007 se imparten instrucciones para el uso y | establecer politicas de TIC's.
administracion del recurso tecnolégico de la
Secretaria de Gobierno Distrital.
Resolucion  Secretarfa | Adopta el Sistema de Informacién SI| Formalizacion del sistema
Distrital de Gobierno | CAPITAL como herramienta para sistematizar [ SICAPITAL en la Secretaria

1120 de 2011

la gestion administrativa y financiera de las
Alcaldias Locales.

Distrital de Gobierno.

Resolucién — Secretaria
Distrital de Gobierno
520 de 2013

Por la cual se crea el Comité del Sistema
Integrado de Gestiébn y los Subcomités
Técnicos para la implementaciéon y mejora de
los Subsistemas de Gestién, y se dictan otras
disposiciones.

Subsistema de  Gestiéon de
Seguridad de la Informacion
(SGSI) que conforman el SIG

Resoluciéon  Secretaria | Por la cual se modifica la resolucién 520 de | Conformacion del  Subcomité
Distrital de Gobierno | 2013 con relacién al comité del sistema | Técnico de Gobierno en Linea —
419 de 2014 integrado de gestién y se dictan otras | Seguridad de la Informacién y
disposiciones Gestién Documental, integrantes

y Responsabilidades
Resolucion  Secretarfa | Por la cual se modifica la Resoluciéon No. 1578 | Consignaciéon de informacién en

Distrital de Gobierno

328 de 2014

del 14 de Noviembre de 2002 “Por la cual se
establecen procedimientos para la
organizaciéon y funcionamiento de las
Inspecciones de Policia de Bogota, D.C” y se
dictan otras disposiciones

el aplicativo SI-ACTUA

Resolucién  Secretaria
Distrital de Gobierno
181 de 2015

Por la cual se dictan los lineamientos para la
implementacién del Teletrabajo en la SDG

Aspectos a tener en cuenta para
establecer requisitos tecnolégicos
de los servidores publicos que
adopten teletrabajo

Circular Secretaria
Distrital de Gobierno
027 de 2008

Es adoptado como programa para el registro y
control de los expedientes abiertos en las
Localidades por infraccién a las normas sobre
uso del Espacio Publico, Régimen de Obras y
Utrbanismo, legal funcionamiento de los

Formalizacion del sistema SI-
ACTUA en la Secretaria Distrital
de Gobierno.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Establecimientos de Comercio, Querellas,
Contravenciones, Decomisos, Despachos
Comisorios y Relatorfas el Sistema de

Actuaciones  Administrativas y  Procesos
Policivos “SI-ACTUA”

V. MISION DE LA ENTIDAD

Lideramos la gestiéon politica distrital, el desarrollo local y la formulacién e implementacién de politicas
publicas de convivencia, seguridad, derechos humanos y acceso a la justicia; garantizando la gobernabilidad y
la cultura democratica con participacion, transparencia, inclusion y sostenibilidad para lograr una Bogota mds
humana.

VI. VISION DE LA ENTIDAD

Somos la entidad reconocida por ser garante del ejercicio de los derechos y las libertades individuales y
colectivas, con localidades fortalecidas y descentralizadas que promueven la convivencia, la seguridad, la
democracia, la inclusién y el desarrollo humano, con transparencia, excelencia en la gestién y en su talento
humano.

VII. FUNCIONES DE LA ENTIDAD

La Secretarfa Distrital de Gobierno tiene por objeto otientar y liderar la formulacion y seguimiento de las
politicas encaminadas al fortalecimiento de la gobernabilidad democritica en el ambito distrital y local,
mediante la promocién y garantia de la convivencia pacifica, los derechos humanos, el ejercicio de la
ciudadanfa, la cultura democratica, la seguridad ciudadana y el orden publico; la prevencién y atencién de
emergencias; la coordinacién del sistema de justicia policiva y administrativa de la ciudad; la promocién de la
organizacion y de la participacién ciudadana en la definiciéon de los destinos de la ciudad; y la coordinacion de
las relaciones politicas de la Administracién Distrital en sus distintos niveles.

Dentro de las funciones basicas de la Secretaria Distrital de Gobierno se encuentran:

® Crear y ejercer la direccién del Sistema Distrital de Participacion.

® Liderar, orientar y coordinar la formulacién de politicas, planes y programas encaminados a garantizar
la participacién de los habitantes en las decisiones que les afecten y en el control social a la gestién
publica en el marco del Sistema Distrital de Participacion;

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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VIII.

IX.

Garantizar la convivencia pacifica, el respeto de los derechos humanos, la seguridad ciudadana y la
preservacion del orden publico en la ciudad,;

Promover, desarrollar y organizar las iniciativas y procesos ciudadanos solidarios para la atencién de
las poblaciones vulnerables desde la perspectiva de convivencia y seguridad ciudadana;

La defensa y proteccién de los derechos constitucionales de los ciudadanos en todo el territorio
distrital.

OBJETIVOS DE CALIDAD DE LA ENTIDAD

Establecer el indice de satisfaccién de nuestros usuarios y beneficiarios de los procesos, con el fin de
contribuir a mejorar la calidad de vida de las personas del Distrito Capital.

Formular e implementar estrategias que generen sinergia entre las entidades del Sector Gobierno,
Seguridad y Convivencia, con el fin de hacer eficaz y eficiente la gestiéon del mismo.

Hacer uso eficiente y eficaz de los recursos, en cumplimiento de nuestra misionalidad.

Fortalecer, cualificar y desarrollar las competencias del talento Humano de la Entidad, en temas
relacionados con su misionalidad y la gestién publica.

Garantizar el mejoramiento continuo de la gestién institucional mediante el fortalecimiento de una
cultura organizacional basada en los principios de autorregulacion, autocontrol y autogestion.

OBJETIVOS ESPECIFICOS DEL PLAN ESTRATEGICO DE LA ENTIDAD

Mediante resolucién No. 379 del 23 de septiembre de 2013, “Por medio de la cual se adopta el Marco Estratégico de la
Secretaria Distrital de Gobierno y los Politicas del Sistema Integrado de Gestion, se adoptan los siguientes objetivos
estratégicos: 2

Garantizar las condiciones de convivencia pacifica, seguridad humana, el ejercicio de derechos y
libertades para contribuir al mejoramiento de la calidad de vida en Bogota

Promover el acceso al sistema de justicia, mediante mecanismos efectivos, incluyentes y diferenciales
que conlleven a la garantia de los derechos humanos individuales y colectivos.

Coordinar las relaciones politicas con las corporaciones publicas en sus distintos niveles territoriales
con el fin de contribuir a la gobernabilidad distrital y local.

Fortalecer la cultura democratica y la gobernanza en las localidades a través de la participacion
decisoria de la ciudadania

Articular la gestién entre los diferentes sectores del distrito, entidades regionales y nacionales, con el
fin de mejorar la capacidad de respuesta en el territorio y dar cumplimiento al plan de desarrollo
distrital y los planes de desarrollo local.

Fortalecer la gobernabilidad local en materia policiva y administrativa, mediante acciones de
prevencion, inspeccién, vigilancia y control.

Mejorar y fortalecer la capacidad institucional en el marco de la modernizacién de la gestion
administrativa que permita el cumplimiento de su quehacer misional.

Promover acciones tendientes a la descentralizacion politica y administrativa de las localidades del
distrito capital.

% Tomado del Marco Estratégico de la Secretaria Distrital de Gobierno publicado en la Intranet
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Organigrama de la Secretaria Distrital de Gobierno.

¢ Como esta organizada la Secretaria?
Organigrama de la Secretar|a Distrital de Gobierno

DESPACHOD SECRETARIA

DISTRITAL DE GOBIERNO

ALI:ALD!{TLWAI.B 20}

MHRECCION DE GESTION HUMAMNA,

DIRECCI{OM DE SEGU|MIENTO Y
ANALISIS ESTRATEGICO

OFICINA DE CONTROL INTERNO

OFICINA ASESORLA. JURIDICA

OFiC INA DE ASUNT OS
DNSCIPL INARIOS

SUBSECRETARIA DE ASUNTOS suBsecs

SUBSECRETARIA DE ASUNTODS

LOCALES ¥ DESARRDOLLOD PLANEAC IS PARA LA CONVIVENCIA Y
CIUDADANG = SEGURIDAD CIUDADANA
I | | |
DIRECCION DRECCION DIRECCION DELA DIRECCION DE
ADMINISTRATIVA FRANCIERA CARCEL ISSTRITAL SEGURIDAD
DIRECCION DE PLANEACION ks sl i DIRECCION DE
¥ SISTEMAS DE INFORM ACION AL et bt ASUNTOS ETNICOS

® Tomado del Portal de la Secretarfa Distrital de Gobierno
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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X. POLITICAS INFORMATICAS
Seguimiento, revision y actualizacion del Plan

La Direccién de Planeacion y Sistemas de Informacion, serd la encargada de dar seguimiento al cumplimiento
del PETIC.

El documento PETIC sera revisado al menos una vez al afio de acuerdo a la resolucién 305 de 2008 de la
Comisiéon Distrital de Sistemas, asi mismo el plan podra ser actualizado cuando asi lo disponga la alta
Direccion de la Entidad, para incluir nuevos proyectos o reformular los existentes de acuerdo con la estrategia
institucional.

La Entidad cuenta con la Resolucién No 177 del 23 de marzo de 2007, por la cual se adoptan las politicas de
seguridad para el manejo de la informacién y se imparten instrucciones para el uso y la administraciéon del
recurso tecnologico de la Secretarfa Distrital de Gobierno. La Direccién de Planeacién y Sistemas de
Informacién es la encargada de definir o actualizar las Politicas y Estandares para la Seguridad y
Administracién de los recursos de las Tecnologias de Informacién y Comunicacién, los cuales contarin con
sus anexos técnicos respectivos.

La Direccién de Planeacion y Sistemas de informacién acatard e incluird permanentemente en los planes
internos los lineamientos y directrices que en materia de las tecnologias de la Informacién y las
Comunicaciones establezca la Comisién Distrital de Sistemas.

La Direcciéon de Planeacion y Sistemas de Informacion garantizard de manera permanente practicas de mejora
continua buscando la calidad, racionalizacién del gasto, la cultura informatica, la integridad y la
democratizacién de la informacion, la seguridad y el control al acceso a la informacion, la compatibilidad con
otros sistemas de informacion y la bisqueda de la innovacion de las TIC para la Entidad.

XI. ALCANCE DEL SISTEMA DISTRITAL DE INFORMACION

1. Qué es el Sistema Distrital de Informacion.

La administracion Distrital, por medio del acuerdo 057 de 2002 establece los lineamientos para implementar el
Sistema Distrital de Informaciéon (SDI), el cual busca garantizar el derecho a la informacion en las entidades
del Distrito Capital a través de un “comjunto de politicas, estrategias, metodologias, procedimientos, bases de datos,
plataformas tecnoldgicas y sistemas de informacion que determine la Comision Distrital de Sistemas™. La entidades estan en
la obligacién de disefiar, implementar y gestionar este sistema con miras al uso eficiente de sus sistemas de
informacion.

* http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4784 - Consultada marzo 10 de 2015
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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2. Obijeto del Sistema Distrital de Informacion.

Teniendo en cuenta el articulo 2 de acuerdo 057 de 2002, se entiende como objeto de Sistema Distrital de
Informacion:

“ARTICULO 2°. OBJETO: E/ Sistema Distrital de Informacion -SDL-, tiene por objeto facilitar el control politico por
parte del Concejo Distrital y contribuir a la consolidacion de una cultura real de participacion cindadana en la administracion de
lo priblico, mediante el suministro de informacion, estructurada, clara, confiable, oportuna, suficiente y de fdcil consecucion a la
cindadania que en general se encuentre interesada en realizar acciones de veeduria y control social sobre el quebacer de las
Entidades Distritales. Asi mismo, el SDI se establece como herramienta fundamental para facilitar a la Administracion
Distrital el ejercicio de su funcion de una manera efectiva y agil en via de la consolidacion de un Gobierno Electrnico.

PARAGRAFO: La informacion contenida en el SDI permitiri verificar y hacer seguimiento a la gestion adelantada en las
entidades que hagan parte del Sistema, respecto del cumplimiento de los principios de ignaldad, moralidad, eficacia, economia,
celeridad, imparcialidad, publicidad, eficiencia, transparencia y los demds que seiiale la Constitncion, la Ley y los reglamentos. E/
diseito del Sistema facilitard a la cindadania el acceso a la prestacion de los servicios que las entidades del orden Distrital
adelanten.”>

3. Contenido del Sistema Distrital de Informacion.
Segun el articulo 3 del acuerdo 057 de 2002, se entiende como contenido del SDI:

ARTICULO 3°. CONTENIDO. E/ SDI inicialmente consolida y procesa la informacion relativa a los aspectos
administrativos y misionales, contratacion, provision de empleos, planeacion, ejecucion contractual, proyectos, anteproyectos de
presupuesto, presupuestos consolidados, presupuestos por resultados, planes de accion, indicadores de gestion y evaluacion del
cumplimiento de las metas establecidas en el plan de desarrollo distrital. El contenido del sistema se ampliard de acnerdo con las
politicas que se establezcan al respecto y con base en los requerimientos presentados por la ciudadania y las necesidades detectadas
por la Comision Distrital de Sistemas.

PARAGRAFO: E/ disesio del SDI facilitard el cruce de la informacion y servicios entre las entidades que hagan parte de él y
garantizard su disponibilidad, facilidad de acceso, tanto de consulta como de servicios por parte de la cindadania.

® http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4784 - Consultada marzo 10 de 2015
® http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4784 - Consultada marzo 10 de 2015
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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XII.  XII. ESTRUCTURA ORGANIZACIONAL DE LA DIRECCION DE PLANEACION Y
SISTEMAS DE INFORMACION DE LA SECRETARIA DISTRITAL DE GOBIERNO

La Direcciéon de Planeacién y Sistemas de Informacion de la Secretarfa Distrital de Gobierno se encuentra
organizada internamente en dos areas: Planeacién y Sistemas, esta tltima a vez se divide en equipos de apoyo
de acuerdo a la siguiente estructura:

Direccid de
Planeacidn y
Sistemas de
Informacion

Gestion de
Sistemas de Software Libre

Sericios
Tecnoldgicos

Infraestructura

Técnologica iyt
Informaccidn

XIII. SITUACION ACTUAL

La Direccién de Planeacién y Sistemas de Informacion es la encargada del disefio de normas, métodos y
procedimientos para la implementacién del sistema de planeacién estratégica, operativa y del sistema
integrado de gestion, asf como programar, evaluar y asesorar en la formulacion, programacién y seguimiento
de la inversién de la Secretaria Distrital de Gobierno; por otro lado, se encarga de gestionar las politicas de
desarrollo y actualizacién en materia tecnoldgica, telecomunicaciones y sistemas.

Dentro de sus funciones, la dependencia es responsable de brindar las herramientas tecnoldgicas
(Infraestructura — Sistemas de Informacién y Soporte) a nivel transversal, para que la Entidad a través de sus
dependencias, cumpla con las metas concertadas de acuerdo al Plan de Desarrollo vigente.

Se han organizado los siguientes cuatro grupos de trabajo dentro de la Direccién de Planeacion y Sistemas de
Informacién:

Grupo de Infraestructura Tecnoldgica:

Es el grupo encargado de administrar y gestionar la infraestructura tecnoldgica necesaria para apoyar los
procesos misionales y de apoyo de la entidad basados en redes eléctricas y de datos, telefonia, servicios de
internet, networking y seguridad perimetral. Adicionalmente gestiona los servicios de conectividad en todas las
sedes de la entidad y provee servicios eficientes y de alta disponibilidad.

Funciones:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Dentro de las que tienen a cargo, se mencionan las mas relevantes:

® Administraciéon de Servidores: La Secretarfa Distrital de Gobierno cuenta con servidores fisicos y
virtuales de proposito general, los cuales prestan servicios de administracién de red y consumo de
sistemas de informacién. Fundamentalmente trabajan sobre dos tipos de sistemas operativos windows
y linux, sobre entornos de virtualizaciébn con procesamiento y almacenamiento redundante y

compartido.

Arquitectura de Aplicaciones.

ARQUITECTURA DE APLICACIONES

“Datos. Aplicaciones Masarrollo. Reportes “Decarrollo.
SistemaAd,e
informacton Oﬁge IMysq gglrver OAS \If\ézbichossIIS Eilf‘ss :pach E‘;{n IADF Eclips Laravel Otro SReport :S?eport Otro Java Eorm .NET Php S)t
Sipse X X X X X X X
Its Doc X X X X
orfeo x 1 X X X X
g%ttiggdos X X X X X
Sicapital X X X X X X
Si Actua X X X X X
Sisipec X X X X X
Nomina X X X X X
Mercurio X X X X X
SIC X X X X X
e X X X X
CEASC X X X X
GLPI X X X X
SIGOB X X X X X
Espectaculos X X X X
Servicios Web X X X X
Poblaciones X X X X X
Rudpa X X X X X
UPJ X X X X X
® Administraciéon de Ambiente de Virtualizacidon:_La Secretaria Distrital de Gobierno cuenta con una

arquitectura de virtualizacién con KVM (Kernel-based Virtual Machine) como software de hipervisor;
sobre dos soluciones de virtualizacién, Proxmox y RHEV (Red Hat Enterprise Virtualization). Esto
se encuentra soportado sobre soluciones de hardware para almacenamiento y procesamiento.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.

Pagina 18 de 144




) , Cédigo: 1D-PGE-M005
PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR Version: 1

DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y
Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de | Vigencia desde:
Gobierno 30 de septiembre de 2015

Se tiene desplegadas aproximadamente setenta (70) maquinas virtuales en los tres ambientes de
segmentaciéon de servidores y por la versatilidad de cambios, este valor aumenta o disminuye de
acuerdo a las necesidades de la entidad.

® Administraciéon de Equipos de Seguridad Perimetral y Local: La Secretarfa Distrital de Gobierno
cuenta con herramientas que le permiten asegurar la red de datos y protegetla contra los diferentes
tipos de ataques a los que se estd expuesto, asi como virus informaticos, accesos no permitidos,
control de contenido, control de aplicaciones entre otros, adicionalmente estas herramientas le
permiten a la Entidad optimizar los recursos informaticos con que cuenta. La red de datos se
encuentra segmentada en Vlan's (Red de area local virtual), lo cual es una ventaja en la administracién
y cambios que puedan presentarse en la red, mejora la seguridad, mejora el rendimiento de la red,
disminuye el riesgo de propagacion de virus en toda la red de la Entidad, permite perfilar a los
usuarios para acceder a los diferentes servicios segun los permisos establecidos por las politicas de la
Entidad.

Esta solucién de seguridad perimetral estd implementada con equipos Fortinet los cuales se
encuentran implementados de la siguiente forma:

Descripcion Localidad
Dos firewall Fortinet 1500 en alta disponibilidad Edificio Bicentenario
Un firewall Fortinet 200D Suba
Un firewall Fortinet 200D Engativa
Un firewall Fortinet 200D Carcel Distrital
Un firewall Fortinet 200D Kennedy
Un firewall Fortinet 200D Santa Fe
Un firewall Fortinet 200B Puente Aranda
Un firewall Fortinet 200B Antonio Narifio
Un firewall Fortinet 200B Candelaria
Un firewall Fortinet 200B Ciudad Bolivar
Un firewall Fortinet 200B Bosa
Un firewall Pfsense Teusaquillo

® Administraciéon de Servicio de Antivirus: La Secretarfa de Gobierno hace uso de Enterprise Security
Suite de la compafia de seguridad Trend Micro para proteger los equipos de usuario final de ataques a

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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la seguridad de la informacion local. Dicha solucién es administrada por el grupo de infraestructura y
esta configurada en cada equipo host de la Secretarfa Distrital de Gobierno y sus sedes anexas.

Esta solucién esta compuesta por los siguientes productos: Officescan (Antivirus clientes Windows),
ScanMail (Antivirus Mail), InterScan, Serverprotect, consola de administracién centralizada (Control
Manager), Data Lost Prevention (DPL), Web Security.

® Administracion de Setrvicio de Correo Electronico: En la actualidad 1a Secretaria de Gobierno cuenta
con el servicio de correo electronico para las comunicaciones externas e internas de todos los
funcionarios, este servicio se encuentra implementado en una solucién Open Source Zimbra
Collaboration, dicha solucion es administrada por el grupo de infraestructura.

Esta solucién cuenta con una consola de administracion para la creacion, bloqueo y eliminacion de las
cuentas de correo electrénico para todos los funcionarios de la Entidad, con integracion a dispositivos
moéviles.

® Administraciéon de Plataforma de Conectividad: La Secretarfa Distrital de Gobierno cuenta con una
solucién integral de comunicacién de datos con tecnologfa MPLS, conformada por cuarenta y siete
(47) sedes, siendo el Centro de Datos principal ubicado en el Edificio Bicentenario en la Calle 11 No.
8 -17, de donde se prestan los servicios de TICs a todas las dependencias del nivel central, alcaldias
locales y los diferentes sitios donde se atiende a la ciudadanfa como son: Carcel Distrital, Supercades,
Casas Afro, Casas de Justicia, Inspecciones de Policia, Unidades de Mediaciéon y Conciliacion.

El servicio de Conectividad permite la prestacion de los servicios de aplicacion a las sedes
anteriormente descritas, como son: acceso a Internet, correo electronico, telefonia IP, pagina web,
intranet, acceso a los sistemas de informacién misionales como son: Actuaciones Administrativas y
Procesos Policivos SI-ACTUA, Sistema de Informacién Penitenciatio y Carcelario SISIPEC, UMC,
SIDICCO, Juegos, Aglomeraciones, Concurso y Delegaciones (JACD), los sistemas de informacion
de apoyo como son: Sistema de Administracion de Personal SIAP, Contrataciéon a la Vista, SI
CAPITAL, ORFEO, SIPSE y GLPI, sistemas de informaciéon de otras Entidades, como son:
PREDIS, OPGET, PAC, SEGPLAN, SIPROJ, entte otros.

® Administracién de Infraestructura Fisica - Cableado Estructurado y Equipos de Potencia
(UPS, Reguladores): La Secretarfa Distrital de Gobierno, cuenta con instalaciones de cableado
estructurado en su dependencias, bajo categorfas normalizadas internacionalmente: 5e, 6 y 0a,
mediante las cuales se suministra salidas de voz y datos, de energfa normal y regulada, elementos que
permiten la adecuada conexién de los cables de red (UTP) y eléctricos, para el correcto acceso a los
servicios de red y a la alimentacion eléctrica de los equipos de cémputo y demas dispositivos
necesarios para el desempefio de las funciones normales de la Entidad.

Como elemento indispensable en la regulacion de la energia eléctrica, se encuentran los Sistemas de
Alimentacion Eléctrica Ininterrumpida (SAI) o en inglés: Uninterruptible Power Supply (UPS) y los
reguladores de energfa eléctrica. Su funcion, se basa en la entrega de energia eléctrica, protegida de las
variaciones de voltajes y corrientes provenientes de red eléctrica publica y de otorgar una autonomia
suficiente (en el caso de las UPS), para que en caso de falla o ausencia del suministro eléctrico
proveniente de la red publica, sea posible guardar la informacién que esta trabajando sin riesgo de
pérdida de la misma.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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® Sistemas de Refrigeracion (Aires Acondicionados):_La Secretarfa Distrital de Gobierno, cuenta con
equipos de aire acondicionado de tecnologia minisplit y de precisién, dispositivos que tienen a su
cargo el control de los niveles de temperatura existentes en los cuartos de comunicaciones, centros de
cémputo y de datos que tiene la Entidad en cada una de sus dependencias.

La tecnologfa minisplit s6lo mantiene un nivel de temperatura configurado manualmente, a diferencia
de la de precisién que controla la temperatura y la humedad relativa, bajo unos rangos preestablecidos
y dependiendo si se presentan variaciones, automaticamente se ajusta para mantener los niveles de
temperatura configurados.

Actualmente, el Nivel Central cubre los mantenimientos preventivos y correctivos de algunos equipos
minisplit y de precision localizados en Alcaldias Locales y en dependencias que lo conforman. Los
primeros cuentan con un tiempo de funcionamiento de aproximadamente 8 a 10 afios, algunos han
sido objeto de mantenimiento correctivo y se les ha cambiado sus partes prolongando su vida util. Los
segundos, se adquirieron de entre 4 y 7 afios.

® Administraciéon de Plataforma de Voz: La Secretarfa Distrital de Gobierno cuenta en el Nivel Central
con una infraestructura tecnolégica que administra el servicio de voz, compuesta de (Servidores para
la planta telefénica, tarificacién, operadora, buzén de voz). Dichos equipos funcionan bajo un
software propietario mediante protocolo SIP (Session Initiation Protocol). A través de esta
infraestructura se presta servicio de voz a las dependencias: Edificios Bicentenario, Furatena, Lievano,
Carcel Distrital (Area Administrativa y Pabellones), Oficinas del Consejo de Justicia, NUSE (Numero
Unico de Seguridad y Emergencia) y de la UPJ (Unidad Permanente de Justicia). Adicionalmente se
cuenta con un plan piloto de Sistemas de Telefonia sobre IP como medio de contingencia sobre la
solucion en Software Libre Asterisk.

® Scguimiento Contratos en Ejecucion: Debido a la cantidad de infraestructura tecnoldgica de la que
hace uso la Secretarfa Distrital de Gobierno es indispensable para su 6ptimo funcionamiento y
cobertura contar con programas de mantenimiento preventivo y correctivo, ademas de renovar a
nuevas y eficientes tecnologfas.

Debido a esto, la Secretarfa Distrital de Gobierno celebra contratos con terceros para que suplan estas
dos necesidades de cara a su infraestructura tecnoldgica. Estos contratos son gerenciados en todas sus
etapas y fases por el grupo de infraestructura tecnolégica, velando por su eficiente ejecucion.

® Visitas Técnicas de Factibilidad en Localidades: El grupo de infraestructura tecnoldgica realiza visitas
previa solicitud, a inmuebles que hacen o estan en estudio para hacer parte de las instalaciones de la
Entidad y sus sedes conexas. En dichas visitas se revisan aspectos eléctricos y de datos para luego
emitir un concepto técnico y / o factibilidad sobre estos segun sea el caso.

® Administracién de bases de datos: La Secretarfa Distrital de Gobierno de Bogota D.C., dispone de
una plataforma de desarrollo de aplicaciones, motores de base de datos y servidor de aplicaciones
corporativas (Enterprise Edition) ORACLE en el esquema tecnolégico.

A través de este esquema tecnologico se procura la disponibilidad de los servicios de almacenamiento

y procesamiento de la informacion utilizada por los usuarios de la Entidad y de la ciudadania en

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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general, con la oportunidad y calidad demandada. Actualmente esta plataforma soporta las
aplicaciones de la Subsecretarfa de Asuntos Locales como son: Sistema de las oficinas de Obras y
Juridica de las alcaldias locales (Si Actua), Sistema de Informacién de las Inspecciones de Policia y
Consejo de Justicia (Si Actua), sistema financiero Si Capital con los médulos de contabilidad,
inventarios, terceros y la interfaz financiera con la Secretarfa Distrital de Hacienda; de la Subsecretaria
de Seguridad y Convivencia Ciudadana como son: Sistema de Informacién de la Carcel Distrital
Sisipec, Sistema de Informacién de Poblaciones y Servicios de la Entidad con los moédulos de
Desplazados, Unidad Permanente de Justicia y de violencia intrafamiliar, Sistema de Informacién del
centro de estudios y analisis de seguridad y convivencia ciudadana CEASC, Sistema de Informacion
de Espectaculos publicos con los moédulos de atracciones mecanicas, juegos de suerte y azar,
conceptos técnicos y de delegados; de la Subsecretarfa de Planeacién y Gestibn como son:.
Igualmente, los sistemas financieros y administrativos de la entidad a saber: Sistema de gestion
institucional SIPSE, Sistema de gestién documental ORFEO, Sistema de Gestién Humana SIAP,
Sistema Integrado de Gestion I'TS-DOC entre otros. La platatorma Oracle en esquema tecnolégico de
alta disponibilidad fue adoptada dada su versatilidad y robustez para manipular grandes volumenes de
datos y su capacidad de soportar los ambientes de operatividad a través de intranet e internet.

ARQUITECTURA BASE DE DATOS ORACLE

Version Manager Nodos Configuracion | Instancia Esquema
Oracle 11G |ovmmanager gobierno
Integracion
Nomina
bomberos
Mercurio
Contabilidad
Bdserverl
Almacén
ovmserverl .
Linux Server
release 6.4 ) Cajas menores
42 Gigas Capital
Inventario
Ordenes
Predis
PCT
DWH CEASC
ovwserver2 Bdserver2 Gestion Sipse

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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ARQUITECTURA BASE DE DATOS ORACLE
Version Manager Nodos Configuraciéon | Instancia Esquema
Linux Server Documental
release 6.4 4
42 Gigas Calidad
Georeferenciacion
Actuaciones
Inspecciones
Concejo de Justicia
Servicio al Ciudadano
Carcel Distrital
Gobierno
Territorios de Vida y Paz
Juegos y Espectaculos
U. Mediacién
Casas de Justicia
Poblaciones
ARQUITECTURA SERVIDOR APLICACIONES
Virtualizaciéon | Version Nodos Instancia Aplicaciones
Oracle VM Weblogic | ovmserverl |Produccié |gobierno
3.2.2.520 Basic Linux Server n .
release 6.4 Integracion
42 Gigas bomberos
Contabilidad
Carcel Distrital
Almacén
Cajas menores
Inventario
Ordenes

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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ARQUITECTURA SERVIDOR APLICACIONES

Virtualizacion | Version Nodos Instancia Aplicaciones

Predis

Actuaciones

Inspecciones

Concejo de Justicia

Servicio al Ciudadano

gobierno
ovmserver2 '
Linux Server Integracién
Pruebas
release 6.4
42 Gigas bomberos

Carcel Distrital

El Recurso Humano:

Actualmente el Grupo de Infraestructura Tecnoldgica cuenta con cinco (5) profesionales de planta, un (1)
técnico de planta y cinco (5) profesionales contratados por prestacion de servicios.

Grupo de Servicios Tecnologicos:

Es el grupo encargado de velar por la respuesta oportuna a las solicitudes generadas por los usuarios de la
Entidad a través de la Mesa de Servicios, atendiendo los casos en hardware y software desde su inicio, es decir,
la recepcién del requerimiento tecnoldgicos, creacion del caso, redireccionamiento al especialista competente,
solucién y cietre. Adicionalmente, se atienden todos los casos que se generen por solicitud en formacién y
soportte técnico en los diferentes sistemas de informacién que administra la entidad. Todo lo anterior, con el
objeto de lograr la satisfaccion del usuario final.

El grupo de servicios Tecnolégicos dentro del mapa de procesos de la Secretaria Distrital de Gobierno, apoya
de manera transversal en los veintidds (22) procesos de la Entidad, toda vez que se atienden a todas las
dependencias y sus funcionarios, a través de los casos registrados en el sistema de informacion para el soporte
técnico y la gestién del inventario informatico (GLPI). Es asi, como la gestién de los setvicios de tecnologia
de la informacién y la comunicacién se enmarca dentro del procedimiento, el cual se encuentra ubicado en el
mapa de procesos, dentro del Nivel 1: 1D Direccionamiento y Control.

Funciones:

Dentro de las que tienen a cargo, se mencionan las mas relevantes:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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® Atencion de un promedio de 3.982 casos por mes en sistemas de informacién. Para los servicios de:
creacién, modificacion y/o eliminacion de usuarios; generacion de reportes, asesotia a usuario final,
apoyo en contingencias, gestiéon y mantenimiento, generacién, seguimiento y cierre de casos,
instalacién y configuracién de hardware y software, mantenimientos preventivos y correctivos,
control remoto, atencién de primer nivel a usuario final, alistamiento y reparaciones de hardware,
asesoria en ofimatica, correo electronico e internet.

Jornadas de retroalimentacién con administradores de red y apoyo por demanda.

Préstamos de portatiles y video beams

Recepcion y distribucion de equipos nuevos

Supervisién a inventario tecnolégico

Procesos administrativos de la mesa de servicios

El Recurso Humano:

Actualmente el Grupo de de Setrvicios Tecnolégicos cuenta con un (1) profesional de planta, un (1) técnico de
planta, un (1) Auxiliar Administrativo en provisionalidad y cinco (5) técnicos contratados por prestacién de
servicios.

Grupo de Software Libre:

El objetivo de este grupo es dar continuidad al proceso de migracién a software libre, mediante el
fortalecimiento, capacitacion, difusion, asesorfa y formulaciéon de estrategias para la actualizacién de la
plataforma tecnoldgica de la Secretarfa Distrital de Gobierno, alcaldias locales y anexos. Todo basado en las
politicas del uso de Software Libre en el Distrito Capital, conforme a la resolucién 305 de 2008- anexo 18,
articulando esfuerzo a través de convenios interadministrativos con la interacciéon de los demds grupos de la
Direcciéon de Planeacion de Sistemas de Informacion. Durante la vigencia 2012- 2015, se han alcanzado los
siguientes logros:

® Inclusiéon de una meta del proyecto de tecnologia alineada con la meta Plan de Desarrollo y
conformacién del equipo de trabajo.

® Creacién y personalizacion de la distribucion de GNU/Linux Ubuntu 12.04 usada en los
computadores LENOVO de acuerdo a las necesidades de la Secretarfa Distrital de Gobierno.

® DPuesta a punto y configuracion en puesto de trabajo de 922 maquinas con distribucién GNU/Linux
Ubuntu 12.04, que fueron asignadas a los funcionarios de la entidad.

e Implementacién y configuracién de la herramienta de Gestién de conocimiento  (Wiki) donde se
documenta el proceso de migracion de la entidad y procesos de otras areas.

® Revisién y configuracion de veintidos (22) sistemas de informacion de la entidad en GNU/Linux.

® Gestion y aprobacién del convenio 328 con Alta Consejeria para capacitacion en software libre y
actualizacién en mesa de servicios.

® Se realizaron diez (10) conferencias magistrales y capacitaciéon de mas de Mil (1.000) funcionarios de
la Entidad, en el programa de actualizacién en uso y cultura del software libre.

® Migracion de la plataforma de correo institucional de Lotus a Zimbra (servidor, buzones de correo y
clientes).

® Instalacién de una plataforma de telefonfa IP Asterisk en nivel central y en la Alcaldia Local de La
Candelaria.

® Instalacién y configuracion del firewall PfSense en la Alcaldfa Local de Teusaquillo.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
Pagina 25 de 144




) , Cédigo: 1D-PGE-M005
PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR Version: 1

DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y
Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de | Vigencia desde:
Gobierno 30 de septiembre de 2015

® Instalacién,configuraciéon y puesta en marcha del servidor y los Agentes de inventario OCS-
INVENTORY en Nivel Central.

® Soporte técnico permanente en nivel I y nivel II en el proceso de migracion.

® Se realizaron las pruebas pertinentes y se documenté el paso a paso de configuracion del cliente de

correo en dispositivos moviles, la informacién de dicho proceso se encuentra documentado en la

Wiki.

Implementacién de una herramienta para realizar las grabaciones de las Juntas de Accién Local (JAL).

Migracién de treinta y un (31) de equipos con Windows XP a software libre.

Instalacion de plataformas de desarrollo en equipos con sistema operativo Linux.

Implementacién de servidores de réplica de sistema operativo en las alcaldias locales.

Implementacién de la plataforma de control de versiones GIT.

Funciones:
Dentro de las que tienen a cargo, se mencionan las mas relevantes:

® Apoyo en la implementacién de los lineamientos en materia de migraciéon a software libre.

Apoyo en la formulacién de politicas y estrategias en temas de software libre.

Acompafiar a la Direccién de Planeacién de Sistemas de Informacion en la formulaciéon de nuevos
proyectos de tecnologfa.

Fortalecer el proceso de migraciéon a software libre .

Realizar el diagnéstico y anélisis para la migracién a software libre.

Capacitacion en los temas relacionados con la implementacién de sistemas basados en software libre.
Generar propuestas de soluciones que se adapten a la entidad teniendo en cuenta sus necesidades de
informacion.

® Brindar soluciones de soporte nivel II relacionado con software libre.

El Recurso Humano:

Actualmente el Grupo de software libre cuenta con tres (3) profesionales y tres (3) técnicos, todos por
prestacién de servicios.

Grupo de Gestion de Sistemas de Informacion.

Es el encargado de suministrar y mantener soluciones informaticas que apoyen la gestién de la informacién de
los procesos de la Entidad como insumo para la toma de decisiones.

En la actualidad, se ha logrado cumplir con las siguientes actividades, relacionadas con la finalidad del grupo:

® Implementaciéon de sistemas de informacién construidos a la medida, adquiridos por convenio, de
software libre o privativo, generando productos de software de calidad, de acuerdo con las
necesidades de la entidad y conforme a los documentos establecidos en el Sistema Integrado de
Gestion.

® Gestion de la configuraciéon y el despliegue de los sistemas de informacion que se administran en la
Direccién de Planeacion y Sistemas de Informacion de la Secretarfa Distrital de Gobierno.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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® Pruebas de carga y estrés, como parte del plan de pruebas que se aplica al software y que contribuyen
al aseguramiento de la calidad de los Sistemas de Informacién que apoyan la gestién de la Secretaria
Distrital de Gobierno.
Funciones:

Dentro de las que tienen a cargo, se mencionan las mas relevantes:

Realizar estudios para determinar sistemas de informacién acordes a las necesidades de la Secretaria
de Gobierno.

Soporte y capacitacion a los funcionarios de Servicios Tecnoldgicos.

Disenar y coordinar la implementacién de los sistemas de informacion, los bancos y las bases de datos
con el fin de garantizar el adecuado registro y coordinacion de las labores técnicas.

Verificar que el software utilizado por las diferentes dependencias de la Secretarfa, esté debidamente
implementado bajo parametros y procedimientos legales de compra y adquisicién en cuanto a
licencias, permisos y patentes.

Participar en la formulacién y actualizacién de politicas, procesos, procedimientos, instructivos,
formatos y protocolos relacionados con Tecnologias de Informacién y Comunicacién de la Entidad.
Desarrollo, implementacién y mantenimiento de los mecanismos de intercambio de datos entre los
sistemas de informacién de la entidad, a nivel interno y externo (web services, procedimientos
almacenados, archivos planos).

El Recurso Humano:

Actualmente el grupo de gestion de sistemas de informacién cuenta con seis (6) profesionales de planta, un
técnico de planta y quince (15) profesionales contratados por prestacion de servicios.

Proveedores.

Actualmente la entidad cuenta con los servicios prestados a través de los siguientes proveedores:

NOMBRE SERVICIO

ORACLE COLOMBIA Actualizacién y Mantenimiento de la Plataforma

Oracle de la Entidad, Servicio de horas
especializadas en sitio y entrenamiento en las nuevas
versiones del software.

UNIFY LTDA Mantenimiento preventivo y correctivo de la

Platatorma de voz UNIFY (antes Siemens)

KELTCO LTDA Mantenimiento Preventivo y Correctivo de Equipos

Activos

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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NOMBRE SERVICIO
AIRECO SAS Mantenimiento Preventivo y Correctivo de los
Equipos de Aire Acondicionado de la Entidad
PROXEL LTDA Mantenimiento Preventivo y cotrectivo a los

Sistemas de Seguridad Electrénica

EMPRESA DE TELECOMUNICACIONES DE
BOGOTA

Prestar el Servicio Integral de Telecomunicaciones a
la Secretaria Distrital de Gobierno

SEAQ SERVICIOS LTDA

Soporte a la Plataforma Linux y Zimbra de la
Secretaria de Gobierno

PULXAR CONSULTING LTDA

Migracion del Directorio Activo a Linux

AQSERYV SAS

Mantenimiento de Cableado Estructurado de la
Secretaria de Gobierno

E&C INGENIEROS LTDA

Mantenimiento Preventivo y Correctivo de UPS 'y
Reguladores de Energfa Eléctrica

GAMMA S.A. Soporte a la Plataforma de Seguridad Perimetral
Fortinet de la Secretaria de Gobierno

BLACK HAT ARCHETYPE Mantenimiento del licenciamiento de la Plataforma
de Antivirus de la Secretaria de Gobierno

SELCOM LTDA Mantenimiento Preventivo y Correctivo de Equipos
de Computo

SERVISOFT Soporte, mantenimiento y actualizacién al software

Mercutrio en la Secretaria Distrital de Gobierno.

ITS SOLUCIONES ESTRATEGICAS LTDA

Prestar el servicio de soporte, mantenimiento y
actualizacion al software ITS DOCS en los médulos.
Mejora- Contraloria y Administracion.

Sistemas de Informacién de la Secretaria Distrital de Gobierno:

A continuaciéon se detallan los sistemas de informacién que permiten satisfacer las necesidades en la
administraciéon de la informacién de las diferentes dependencias y alcaldias que conforman la Secretaria
Distrital de Gobierno, los cuales son soportados desde la Direccion de Planeacion y Sistemas de Informacion,
a través de sus cuatro (4) grupos de trabajo: gestién de sistemas de informacion, infraestructura tecnoldgica,
servicios tecnolégicos y software libre.

Los Sistemas de Informacion vistos a través del mapa de procesos de la Secretarfa Distrital de Gobierno:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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A. Nivel 1D Direccionamiento y Control

Procesos Estratégicos

Proceso - Planeacion y Gerencia Estratégica

Objetivo: Orientar la gestion de la Entidad en la formulacién, seguimiento y evaluacion de los diferentes
niveles de planeacion, a través del disefio y aplicaciéon de metodologias y lineamientos que permitan el
cumplimiento integral de la misién del sector y de la entidad, de manera viable y participativa.

Alcance: El proceso incluye desde la revision y reformulacién del Direccionamiento Estratégico hasta la
presentacion de los diferentes informes sobre el desempefio institucional. Hste proceso aplica al Mapa de
ptimer nivel "Direccionamiento y Control".

Responsable o Lider del Proceso: Director/a de Planeacion y Sistemas de Informacién.

Dependencias relacionadas: Todas las dependencias de la entidad.

Para apoyar la gestion del proceso, la Direccién de Planeacion y Sistemas de Informacion tiene

implementados los siguientes sistemas de informacién en dos de sus procedimientos; los demas
procedimientos no cuentan con un sistema de informacion, como se relaciona a continuacion:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION
1D-PGE-P1 Procedimiento
PLANEACION Y Formulacién de Planes de Gestién
GERENCIA
ESTRATEGICA 1D-PGE-P2 Procedimiento SIPSE
Seguimiento a Planes de Gestion
1D-PGE-P3 Procedimiento
Formulacién, Programacion y
Seguimiento a los Proyectos de
Inversion

1D-PGE-P4 Control del producto No se cuenta con un sistema de
y/o setvicio no conforme informacién

1D-PGE-P005 Procedimiento
Actualizacién y Adopcién del Marco
Estratégico de la Entidad

1D-PGE-P006 Procedimiento de
identificacion, evaluacion y

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION

actualizacion de los requisitos legales
ambientales y otros requisitos

1D-PGE-P10 Procedimiento para la

identificacion, Evaluacion y
Actualizaciéon de Aspectos e impactos
ambientales

1D-PGE-P12  Procedimiento  de
Control Operacional.

1D-PGE-P014 Procedimiento
Control de Documentos y Registros

1D-PGE-P015 Procedimiento pata la
preparacion y  respuesta  ante
emergencias ambientales

1D-PGE-P016  Procedimiento  de
Competencia, Formaciéon y Toma de
Conciencia

1D-PGE-P017 Procedimiento para el
desarrollo de inspecciones ambientales

SIPSE:

Es el Sistema de Informaciéon que permite realizar la programacion, seguimiento y evaluacién de la gestion
institucional, adoptado mediante resolucion 803 del 2 de octubre de 2006 como “/a herramienta oficial interna
donde se registre y sistematice la informacion de gestion, inversion del nivel central y funcionamiento de la entidad’. Se
encuentra enmarcado dentro de la estructura del Plan de Desarrollo Distrital y el marco estratégico de la
Secretarfa Distrital de Gobierno.

Permite hacer seguimiento y control de proyectos de inversion y planes de gestién de la Secretarfa Distrital de
Gobierno (objetivos, productos, compromisos institucionales) visto a través de los veintidds (22) procesos, el
PMR (Productos, Metas y Resultados), una baterfa de indicadores, programacién y reporte de ejecucion
periédico, asignaciones presupuestales, entre otros aspectos.

Desde el afio 2013 se viene trabajando en la migracién del sistema a una plataforma de desarrollo con
componentes de software libre, dando cumplimiento a los lineamientos para la politica de promocién y uso
del software libre en el nivel central, el sector Descentralizado y las localidades del distrito capital.

Modulo del Sistema:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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A continuacién se relacionan los médulos que apoyan este proceso:

Moédulo de Proyectos. Permite a los Analistas, gerentes y gestores acceder a la informacion concerniente a la
programacion y seguimiento al proyecto de inversiéon (Administradores, Estudios, Presupuesto, Objetivos,
Metas, Actividades, Recurso Humano y Poblacién Beneficiada) o rubro de funcionamiento (Administradores,
presupuesto, objetivos, actividades) y realizar las operaciones de consulta, registro y modificacién de
proyectos.

Moédulo de Planes de Gestién. Permite acceder a las operaciones de registro, modificacién y consulta, de la
informacién relacionada con la formulacién y seguimiento de los Planes de Gestidbn por proceso y
desagregado, de todas las dependencias de la Secretarfa Distrital de Gobierno.

Grupos Funcionales:
Los grupos funcionales del sistema de informacion son:

® [n el médulo de proyectos, los analistas de proyectos de la Direccién de Planeaciéon y Sistemas de
Informacién, los gerentes y gestores de los proyectos.

® FEn el médulo de planes de gestién, los asesores de planes de gestion de la Direcciéon de Planeaciéon y
Sistemas de Informacion, los lideres de proceso y gestores de proceso de los niveles central y local.

Usuarios:

Los usuarios internos del sistema de informacion, son todos los funcionarios de las dependencias del nivel
central y alcaldfas, para el médulo de planes de gestion y para el médulo de proyectos y los usuarios externos
son los entes de control que hacen seguimiento a formulacién de proyectos y planes de gestion a quienes se
atiende a través de respuesta a requerimientos o derechos de peticion.

Fortalezas

® Permite registrar toda la informaciéon necesaria para poder hacer la formulacién y seguimiento de
todos los proyectos de inversién que administra la Secretarfa Distrital de Gobierno, nivel central.

® Permite tener centralizada la informacién de formulacién y seguimiento de los Planes de Gestiéon por
proceso de la Entidad, para los niveles Central y Local.

Debilidades Médulo de Proyectos.

e Talta de apropiaciéon por parte del usuario final para mantener actualizada toda la informacién de
formulacién y seguimiento de los proyectos de inversion, de acuerdo a lo reportado en el aplicativo de
la Secretaria Distrital de Planeaciéon - SEGPLAN.

® Resistencia al cambio por parte de los funcionarios en la adopcién de nuevos procedimientos.

e Pérdida de memoria institucional por la no continuidad de los servidores publicos que utilizan el
sistema.

Proceso - Agenciamiento de Asuntos Politicos

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Objetivo: Formular las respuestas a las proposiciones de control politico, la determinaciéon de la viabilidad y
oportunidad de las iniciativas normativas y la interlocucién con los actores politicos y sociales de manera
oportuna y eficaz, a fin de fortalecer la accién politica de la administracion distrital y propiciar la
gobernabilidad democritica de la ciudad.

Responsable o Lider del Proceso: Direccién de Seguimiento y Analisis Estratégico.

Dependencias relacionadas: Dependencias que por su competencia participan en la respuesta a las
proposiciones o determinacién de las viabilidades de que trata este proceso.

Para apoyar la gestién del proceso, la Direccion de Planeacién y Sistemas de Informacion tiene implementado
un sistema de informacién, en algunos de los procedimientos, como se relaciona a continuacion:

PROCESO

PROCEDIMIENTO

SISTEMA DE
INFORMACION

AGENCIAMIENTO
DE ASUNTOS
POLITICOS

1D-AAP-P2 Procedimiento
Recepcion y Estudio del Proyecto de
Ley y de Acto Legislativo

1D-AAP-P3 Procedimiento
Seguimiento y Analisis a Debates en el
Congreso

AGENCIAMIENTO
DE ASUNTOS
POLITICOS

1D-AAP-P4 Procedimientos
Coordinacién Presentacién del
Anteproyecto de Acuerdo

1D-AAP-P5 Procedimiento
Recepciéon y Estudio del Texto del
Proyecto de Acuerdo

1D-AAP-P6 Procedimiento
Seguimiento y Analisis de Debates en
el Concejo

SIGOB

1D-AAP-P7 Procedimiento Respuesta
a las Proposiciones del Concejo de
Bogota

No se cuenta con un sistema de
informacién

1D-AAP-P8 Procedimiento Gestidén
de Iniciativas de Control Politico

SIGOB

1D-AAP-P9 Procedimientos Debates
de Control Politico

No se cuenta con un sistema de
informacion

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION

1D-AAP-P10 Procedimiento Gestion

de Asuntos Electorales SIGOB

SIGOB:

Sistema de Informacién para la Gestién para la Gobernabilidad es una herramienta electrénica para el apoyo a
la gestién de las relaciones politicas de la Administracién Distrital, con las corporaciones publicas de eleccién
popular y con los gobiernos en los niveles local, Distrital, regional y nacional.

Este sistema fue implementado y administrado por el observatorio de asuntos politicos desde el afio 2007 en
convenio con el PNUD, el cual ahora es manejado por la direccién de Seguimiento y Analisis Estratégico -
DSAE, dirigido a desarrollar metodologias y herramientas para el soporte de la alta direccién y la accidén
politica gubernamental, contribuyendo de esta manera a mantener y generar las condiciones de gobernabilidad
democratica. Entre sus principales caractetisticas se contemplan:

e FEl sistema propicia la transpatencia externa (la que reclama el ciudadano) e interna (la reclama el
decidor).

® Aportan a la efectividad de las politicas (con indicios de alertas tempranas y escenarios de solucion
operativa a problemas de la ejecucion de las politicas).

e Alientan altos niveles de interaccién con los ciudadanos mediante el acceso a la informacion.

® Desarrolla un conjunto de enfoques, métodos y procedimientos de trabajo para mejorar y fortalecer la
capacidad de gestién de la alta direcciéon del gobierno, construyendo una variada gama de software y
técnicas de comunicacion para la gestion del conocimiento, generando claridad, transparencia, control
ciudadano, memoria institucional y bases de conocimiento.

Moébdulo del Sistema:

A continuacién se relacionan los médulos que apoyan este proceso:
® Tramite Regular Estructurado - TRE: El Sistema de Gestion de Tramites Regulares
Estructurados, es una metodologia que sitve para soportar la gestion de un procedimiento
regular que tiene la institucién para la produccién de un servicio institucional sea éste interno
O externo.

Maneja diferentes Ambientes mediante los cuales se ingresa informacion relacionada con los siguientes temas:
®  Gestion de Iniciativas normativas con el consejo y congreso
®  Gestion de Iniciativas normativas de control politico
® Gestion de Derechos de Peticion
® Centro de documentacion

® Programas calendario - PROCAL: Programas calendarios para realizar la programacién, seguimiento
y evaluacion de eventos pasados, presentes y futuros que se consideran fundamentales para alcanzar

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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los objetivos establecidos por el coordinador de la agenda. Todos ellos coinciden en una Agenda
Integradora en la cual es posible tener una perspectiva global de los hechos para planear, ejecutar y
evaluar acciones estratégicas de gobierno.

Grupos Funcionales:

Los grupos funcionales del sistema de informacién son los grupos de la direccién de seguimiento y analisis
estratégico que manejan los temas descritos en los médulos de informacién y analisis (MIA’s) del Tramite
regular estructurado - TRE.

Usuarios:

Se cuenta aproximadamente con cincuenta (50) usuarios internos para el ingreso y mantenimiento de la
informacién.

Fortalezas:

® Maneja las mejores practicas, métodos e instrumentos aplicados para las prioridades de la alta
direccién y/o para soporte de la gestion de planes estratégicos, marcos logicos o disefios de
cadena de valor.

® Tienen un sistema de administracién predictivo y visual que de alguna manera delega cierto nivel de
autonomia a la Secretarfa distrital de Gobierno, en el cual se pueden administrar usuarios, informacion
y estructuras de datos.

Debilidades:

e [El sistema de informacién fue entregado por el programa del PNUD mediante Convenio de
cooperacion en el afio 2007, por lo cual es codigo fuente es de propiedad de PNUD-SIGOB, lo cual
impide realizar algunas modificaciones especificas.

® la alta rotacién de funcionarios de la Direcciéon de Seguimiento y analisis estratégico hace que
algunos moédulos no sean usados de manera correcta y no se les ingrese la informacién de manera
completa y frecuente.

® Estd soportado por una plataforma licenciada, basada en herramientas Microsoft lo cual limita la
utilizacion del sistema en ambientes de software libre, dificultando su instalacion.

e Fl sistema no cuenta con buenos servicios web que permitan la inclusién y mantenimiento de la
informacion desde internet, se encuentra en modalidad de cliente - servidor.

Proceso - Gestion de Comunicaciones

Objetivo: Informar a las partes interesadas las acciones en materia de acceso a la justicia, derechos humanos,
seguridad y convivencia, construccion de ciudadanifa, gobernabilidad democratica, y fortalecimiento del
desarrollo local, a través de diferentes canales de comunicacion externos e internos.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Alcance: Este procedimiento aplica a todo el flujo de comunicacién interna de la entidad. Inicia con la
identificacién de la informacién y termina con la divulgaciéon de la misma a través de las diferentes
herramientas con las que cuenta la Entidad.

Responsable o Lider del Proceso: Director/a de Seguimiento y Analisis Estratégico.

Dependencias relacionadas: Todas las dependencias de la Entidad.

Para apoyar la gestion del proceso, la Direccién de Planeacion y Sistemas de Informaciéon tiene
implementados los siguientes sistemas de informacion:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION
1D-GMC-P1 Comunicacion Interna ORFEO - SIGOB- INTRANET-
GESTION DE PORTAI-
COMUNICACIONES PAGINAS ALCALDIAS-
1D-GMC-P2 Comunicacion Externa CORREO INSTITUCIONAL
SERVICIOS

La Direccién de Planeacién y Sistemas de Informacion tiene implementado los siguientes setvicios:

Correo Institucional.

Los medios Web (Portal, Intranet, Paginas Alcaldias Locales)

Servicios de Voz

Aplicativo de apoyo a la gestion Documental Orfeo.

Aplicativo para la gestiéon Politica SIGOB

Apoyo de profesional en el disefio de piezas graficas para las diferentes campafias publicitarias.
Cartelera Digital.

Para la vigencia 2015 la plataforma de administrador de contenidos sobre la cual estan los servicios de portal,
intranet y paginas de las alcaldias locales se tiene planeado migrar un nuevo CMS que ofrezca mayor
seguridad y administracién de los sitios que tiene la Entidad.

Sistema de Gestion Documental ORFEO:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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El Sistema permite gestionar de manera centralizada y estructurada la documentacion de la Secretaria Distrital
de Gobierno, desde la produccion, el tramite, el almacenamiento digital y la recuperacién de documentos,
evitando su manejo en papel, garantizando la seguridad de la documentacién y la trazabilidad de la misma para
asegurar su disponibilidad y uso adecuado.

ORFEO, fue adoptado por la Secretarfa de Gobierno Distrital mediante resolucién No. 285 de 2009, como
apoyo la implementacion de los procesos y procedimientos de Gestion Documental y de comunicaciones.

La informacién detallada del Sistema de Informacién ORFEO, se encuentra asociada al procedimiento 1D-
GAR-P2 “Procedimiento de Gestion Documental”, del proceso Gestién y Adquisicién de Recursos.

SIGOB

Sistema de Gestioén para la Gobernabilidad es una herramienta electrénica para el apoyo a la gestién de las
relaciones politicas de la Administracién Distrital, con las corporaciones publicas de eleccién popular y con
los gobiernos en los niveles local, Distrital, regional y nacional.

El SIMAT forma parte del componente de Relaciones Gobierno-Sociedad del SIGOB, y tiene como
finalidad identificar la favorabilidad con la cual los medios de comunicacién, tradicionales y no tradicionales,
construyen a los actores y temas de interés gubernamental, lo cual permitird advertir la formaciéon de las
percepciones ciudadanas.

Moédulo del Sistema:
A continuacién se relacionan los médulos que apoyan este proceso:
® SIMAT: Crea en la institucién un servicio permanente de informacién sobre la  construccién de
favorabilidades que hacen los medios sobre temas y actores. Esto significa reportes en linea, analisis
sobre hechos, construccion de perfiles de actores y perfil de temas, y un archivo histérico que

constituye una base sélida para los procesos de negociacion e integracion de colectividades para los
propésitos gubernamentales.

Grupos Funcionales:

Son los funcionarios de la oficina de comunicaciones, que pertenecen a la Direccién de Seguimiento y
Analisis Estratégico.

Usuarios:

Se tiene cinco (5) usuarios internos pata el ingreso y analisis de la informacion, y el sistema permite manejar
usuarios externos para la captura de datos por medio de empresas de monitoreo de noticias y temas.

Fortalezas:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Cuenta con ambiente Web que permite ingresar datos desde internet por parte de Terceros, en caso de tener
empresas de monitoreo.

Debilidades:

® la alta rotacién de funcionarios de la Direcciéon de Seguimiento y anilisis estratégico hace que
algunos moédulos no sean usados de manera correcta y no se les ingrese la informacién de manera
completa y frecuente.

® Actualmente no se le estd utilizando el médulo por lo cual hace que no se tenga retroalimentacion de
su uso para mantenimiento y actualizacion del mismo.

e El Manejo del ingreso de Archivos y documentos es restringido por los formatos manejados, los
cuales se basan en plataforma Microsoft. Igualmente el almacenamiento no es éptimo lo que recarga
el manejo de la Base de datos, siendo aconsejable tener un repositorio de documentos individual.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Portal WEB:

El Portal Web de la Secretaria Distrital de Gobierno es un espacio dedicado a unificar los canales de
comunicacién entre la ciudadania y la entidad. Permite el acceso a las noticias distritales mas recientes, facilita
el conocimiento ciudadano de la transparencia e informes de la entidad y proporciona informacién util para
acceder a sus tramites y servicios, entre otros. Asi como los sitios web de las localidades, la Carcel Distrital y
la CEACSC, el Portal Web de la Secretarfa Distrital de Gobierno esta alojado en la dltima version estable de
Joomla en una plataforma con licencias de uso libre para la administracién de paginas WEB llamada CMS
—Content Manager System (Sistema de Gestion de Contenidos).

La Direccién de Planeacion y Sistemas de Informacion de la Secretarfa Distrital de Gobierno realiza un
mantenimiento técnico, que consiste en actualizar periddicamente Joomla para evitar vulnerabilidades y
garantizar un 6ptimo desempefio del software, de este modo, los sitios web de la entidad y las localidades
cuentan con el apoyo necesario de infraestructura.

En cuanto al manejo de la plataforma, la DPSI brinda capacitacién y soporte a las solicitudes de apoyo técnico
a las localidades y entidades adscritas, de manera presencial, telefénica o por correo electrénico; teniendo en
cuenta los estandares web, lineamientos de usabilidad y accesibilidad de la Estrategia de Gobierno en linea,
Ley 1712 de 2014 y el Decreto 103 de 2015.

Dentro de las multiples posibilidades de CMS con licencias de uso libre, la Secretarfa seleccioné a Joomla
como el software oficial para su portal, intranet, portales de las localidades y entidades adscritas.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Areas que soportan el Portal Web.

Planeacion v Sistemas Comunicaciones

Grupos Funcionales:
Los grupos funcionales del sistema de informacién son todos los funcionarios de la entidad y la ciudadanfa.
Usuarios:

El Portal Web es consultado por ciudadanos, usuarios de los tramites y servicios de la Entidad y servidores
publicos.

Fortalezas:

e Cumplimiento de estindares Web, éstos son una serie de recomendaciones emitidas por el consorcio
World Wide Web Consortium - W3C, con el fin de guiar a los disefladores Web hacia el desarrollo de
sitios de 6ptima calidad, donde se insta a separar el contenido del disefio. En este sentido, el portal de
la Secretaria Distrital de Gobierno cumple con todas las pautas del W3C (www.w3c.o1g).

® Cumplimiento de imagen distrital, los pardmetros de la gufa para sitios Web del Distrito Capital
fueron tomados en cuenta para el boceto grafico del Portal Web.

Debilidades:

Nivel “A” de Accesibilidad Web, el portal web de la Secretaria de Gobierno cumple con el primer nivel de
accesibilidad Web, el cual permite el acceso a personas con algun grado de discapacidad. Proporcionandoles el
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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ingreso, la lectura y navegacion adecuada, independiente del navegador, plataforma o dispositivo usado. Adn
queda por implementar el Nivel “AA” y el Nivel “AAA”.

GAIA:

Es una plataforma usada como herramienta para la comunicacion interna, de modo que es un espacio privado
de acceso restringido al cual se puede ingresar unicamente mediante un usuario y contrasefia.

La administracién de GAIA depende por un lado de la Oficina de comunicaciones quien esta encargada tanto
de la comunicacién externa como interna, en el caso de esta ultima, se encarga de definir las actividades
necesarias para desarrollar y divulgar informacién de interés de los servidores y servidoras de la Secretaria
Distrital de  Gobierno, garantizando la  comunicacién eficaz al interior de la  entidad.

Por otro lado, la Direcciéon de Planeacion y Sistemas de Informaciéon aporta la infraestructura técnica Web
(administracion, de servidor, base de datos, disefio, ediciéon y diagramacion Web, instalacion de software,
modificacién de codigo fuente, codificacién CSS, pruebas de usuario, entre otros) necesaria para permitir la
debida comunicacién interna.

Grupos Funcionales:

Los grupos funcionales del sistema de informacion es la Direccion de Planeacién y Sistemas y la Direccién de
Seguimiento y Analisis Estratégicos.

Usuarios:
Actualmente se encuentran cuatro mil quinientos sesenta y seis (4566) usuarios registrados.
Fortalezas:
® Proporciona informacion veraz y oportuna a todos los servidores publicos de la Entidad.
®  Permite el acceso a diferentes servicios en linea y sistemas de informacién de la entidad.
® Su plataforma esta basada en Software Libre.
Debilidades:
® En el 2015 se inicié una migracién de Joomla a Drupal para suplir las nuevas necesidades y
requerimientos de los usuarios, sin embargo la base de datos de la intranet no se encuentra
actualizada.

Procesos Misionales

Proceso - Gestion para la Gobernabilidad Local

Objetivo: Formular, planear y aplicar un modelo de gobierno para fortalecer la autonomia, la participacién, la
democracia y la convivencia entre los habitantes de las localidades, mediante la articulacién y coordinacién de

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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la gestion territorial del nivel central con el local, con la finalidad de mejorar las condiciones de vida de los
habitantes.

Responsable o Lider del Proceso: Subsecretaria de Asuntos Locales y Desarrollo Ciudadano.

Dependencias relacionadas: Subsecretaria de Asuntos Locales y Desatrollo Ciudadano, Direccién Ejecutiva
Local y Direccién de Apoyo a Localidades.

Actualmente la Direcciéon de Planeaciéon y Sistemas de Informacién no tiene implementados sistemas de
informacién que apoyen la gestién del proceso y de sus procedimientos:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION

1D-GGL-P1  Asistencia técnica —

juridica y seguimiento a la ejecucion

de proyectos de inversion local No se cuenta con un sistema de

Gestion para la informacién

Gobernabilidad TLocal | 1D-GGL-P2  Seguimiento a

Obligaciones por Pagar - OPX - FDL

1D-GGL-P7 Procedimiento

Seguimiento a Consejos Locales de

Gobierno

Proceso - Justicia en el Distrito Capital

Objetivo: Agenciar las politicas y estrategias para el acceso a la justicia formal, no formal, comunitaria en el
Distrito Capital, para que ésta se brinde con disponibilidad, accesibilidad, asequibilidad, calidad, legitimidad,
adaptabilidad y de manera articulada con el fin de contribuir a la construccién y consolidacién de las
condiciones de convivencia pacifica para el ejercicio efectivo de los derechos de los/las ciudadanos/as del
Distrito Capital.

Alcance: Este proceso involucra el Direccionamiento del Sistema Distrital de Justicia, la articulacion con los
sistemas de justicia propia, las decisiones en segunda instancia de los procesos en materia policiva y la
coordinacién interinstitucional del desarrollo de la medida de proteccion y prevencion.

Responsable o Lider del Proceso: Subsecretaria de asuntos para la convivencia y seguridad ciudadana.

Dependencias relacionadas: Subsecretaria de Asuntos para la Convivencia y Seguridad Ciudadana, Direccién
de Derechos Humanos y Apoyo a la Justicia, Direccién de Asuntos Etnicos, Consejo de Justicia.

Para apoyar la gestion del proceso, la Direcciéon de Planeacion y Sistemas de Informacion tiene implementado
un sistema de informacién para dos (2) de los procedimientos, como se relaciona a continuacion:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION

1D-JDC-P1 Direccionamiento [ No se cuenta con un sistema de
Estratégico del Sistema Distrital de informacion
Justicia
1D-JDC-P5 Tramite, Estudio,
Sustanciacion e Impulso en el Consejo de
Justicia
1D-JDC-P6 Toma de decisiéon en el SI-ACTUA

Consejo de Justicia

JUSTICIA EN EL Acci .
DISTRITO CAPITAL | 1P-JDC-P8 Acciones Preventivas con la

Poblaciéon Conducida a la UP] como
Medida de Prevencién y Proteccion

No se cuenta con un sistema de

1D-JDC-P9 Conciliacién de Conflictos en informacion

la Inspeccién de Policia de la UPJ

1D-JDC-P010 Descongestion de

Inspecciones de Policia

1D-JDC-P011 Radicacién y reparto en el

Consejo de Justicia SI-ACTUA
1D-JDC-P012  Justicia propia de los [ No se cuenta con un sistema de
grupos étnicos - Atencién con enfoque informacion
diferencial

Proceso - Seguridad y Convivencia

Objetivo: Liderar la formulacién, implementacion, seguimiento y evaluacion de las politicas publicas en
materia de seguridad y convivencia, mediante la coordinacién interinstitucional, el desarrollo de acciones
preventivas, de atencién y control, la promocién de la participacion y la corresponsabilidad ciudadana, a fin de
garantizar la existencia de las condiciones para la convivencia, la seguridad Humana y la preservacion del
orden publico en la ciudad.

Responsable o Lider del Proceso: Subsecretarfa de Asuntos para la Convivencia y la Seguridad Ciudadana.

Dependencias relacionadas: Subsecretaria de Asuntos para la Convivencia y Seguridad Ciudadana, Direccién
de Seguridad, Direccién Administrativa.

Para apoyar la gestion del proceso, la Direccién de Planeacion y Sistemas de Informaciéon tiene
implementados los siguientes sistemas de informacion:
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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SISTEMA DE

PROCESO PROCEDIMIENTO INFORMACION

1D-SYC-P5 Procedimiento
Autorizacion de  Actividades de
Aglomeracién ~ de  Publico y
habilitacion de escenarios de las artes
escénicas

1D-SYC-P6 Procedimiento
Autorizacién y = Seguimiento  a
Concursos

SEGURIDAD Y
CONVIVENCIA 1D-SYC-P10 Procedimiento Registro

Subsecretario(a) de para  Parques de  Diversiones,
Atracciones o  Dispositivos  de
Entretenimiento

Asun
tos para la Convivencia
y Seguridad Ciudadana

Aplicativo Juegos, Aglomeraciones,
1D-SYC-P012 Procedimiento | Concursos, Delegaciones (JACD)
Asignacion y pago de delegados para
sorteos, concursos y especticulos
publicos

1D-SYC-P013 Procedimiento emitir
concepto  previo  para  juegos
localizados de suerte y azar o el

registro de juegos localizados de
habilidad y destreza.

1D-SYC-P014 Procedimiento Gestion
en los procesos de concertacién en el
Distrito

JACD:

Es el Sistema de Informacion para apoyar la gestiéon de Juegos, Aglomeraciones, Concursos, Delegaciones
(JACD), este sistema permite la solicitud de delegaciones por parte de los funcionarios de la Sectetatia
Distrital de Gobierno para asumir la inspecciéon de Sorteos, Concursos, Espectaculos y Cines que realizan las
empresas privadas del Distrito Capital.

Moédulo del Sistema:
A continuacién se relacionan los médulos que apoyan este proceso:
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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® Mobdulo Delegaciones: En este médulo los funcionarios designados como delegados, pueden
consultar y postularse a las delegaciones publicadas.

® Modbdulo Administracién: Tiene las funcionalidades de creacién, edicion y eliminacién de usuarios del
sistema y la administracion de delegaciones (creacién, publicacion y cierre de tramite de
delegaciones),y maneja las estadisticas.

® Radicacién en linea empresario: Es una funcionalidad web que le permite a los empresarios a solicitud
de delegados para concursos, sorteos y Asambleas, radicado en forma digital los documentos de
prerrequisito y generando nimero de radicado para la solicitud.

Grupos Funcionales:

Los grupos funcionales del sistema de informacién son los grupos pertenecientes a la Direccion
Administrativa de la Secretaria Distrital de Gobierno,

Usuarios:
Los usuarios del sistema son los funcionarios designados como delegados por resolucién, actualmente son

aproximadamente ochenta y tres (83) usuarios en nivel central y ciento treinta y cinco (135) usuarios en las
sedes externas.

Fortalezas:
e Elcddigo fuente del sistema es de propiedad de la Secretarfa Distrital de Gobierno, por lo cual
es adaptable a las necesidades del usuario.
® Integracion con el sistema de Gestion Documental ORFEO, de manera que los documentos

generados a través de JACD como son el auto delegacién generado por la toma de delegaciones
queda en la bandeja de ORFEO del funcionatio.

e FEl Sistema se encuentra en ambiente web, lo que permite que los usuarios pueden consultar y tomar
delegaciones desde cualquier equipo y red.

Debilidades:

e Falta migrar el médulo de administracion, ya que el actual se encuentra en una versién antigua de
PHP.

® No existe el moédulo de empresario para sistematizar todos los procedimientos, solo estd en
funcionamiento el formulario donde el empresario puede solicitar supervision de concursos, sorteos y
espectaculos.

Proceso -Derechos Humanos de las Personas en el Distrito Capital

Objetivo: Liderar la formulacién, implementacién y evaluacién de politicas y estrategias encaminadas a la
difusién, promocién y apropiacién de los derechos humanos, asi como su proteccioén y garantia en el Distrito
Capital, con enfoque territorial, diferencial y de manera coordinada interinstitucionalmente, activa y
participativa; para garantizar la existencia de las condiciones para el goce efectivo de los derechos y el respeto
a la dignidad

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Responsable o Lider del Proceso: Subsecretaria de asuntos para la convivencia y la seguridad ciudadana.
Dependencias relacionadas: Direcciéon de Derechos Humanos y Apoyo a la Justicia.

Actualmente la Direcciéon de Planeacion y Sistemas de Informacién no tiene implementados sistemas de
informacién que apoyen la gestién del proceso y de sus procedimientos, como se relaciona a continuacion:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION
1D-DHP-P005 Procedimiento
Catedra Presencial en Derechos
Proceso - Derechos Humanos
Humanos de las
Personas en el Distrito | 1D-DHP-P7 Procedimiento
Capital Iniciativas Ciudadanas
1D-DHP-P008 Procedimiento

No se cuenta con un sistema de

Asesorfa y Acompafamiento Juridico informacion

a personas de los sectores LGBTI

1D-DHP-P009 Proteccién a lideres y
lideresas de DHP

1D-DHP-P010  Fortalecimiento de
espacios autéonomos de los grupos
étnicos

Procesos de Apoyo
Proceso - Gerencia del Talento Humano

Objetivo: Gerenciar la relacion entidad - servidor y servidora publico(a) en términos constitucionales, legales
y del desarrollo del talento humano, promoviendo actividades encaminadas al mejoramiento continio de las
competencias del servidor y servidora publico(a)); interviniendo disciplinariamente cuando se cometan
eventuales comportamientos irregulares en el ejercicio de sus funciones, con el propdsito de tener
servidores(as) competentes para el cumplimiento de la Mision de la Entidad y la Administracién Distrital.

Responsable o Lider del Proceso: Direccién de Gestion Humana

Dependencias relacionadas: Direccién de Gestion Humana, Oficina de Asuntos Disciplinarios, Oficina
Juridica.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Para apoyar la gestion del proceso, la Direccion de Planeaciéon y Sistemas de Informaciéon tiene
implementados los siguientes sistemas de informacién para tres de los procedimientos, como se relaciona a
continuacion:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION
1D-GTH-P1 Procedimiento
Vinculacién  del  Servidor  y/o MERCURIO Y SIAP
Servidora Publico/ca
1D-GTH-P002 Incapacidades y/o SIAP

Licencias Médicas

1D-GTH-P12 Procedimiento
Identificacién de Peligros, Evaluacién
Gerencia del Talento | y  Control de Riesgos de salud

Humano Ocupacional
ID-GTH-P13 Procedimiento | No se cuenta con un sistema de
Identificacién, Preparaciéon y Control informacion
de Emergencias que se presentan en la
Entidad
1D-GTH-P14 Procedimiento
Investigaciéon de incidentes y
Accidentes de Trabajo
1D-GTH-P15 Procedimiento para la SIAP

reubicacién de servidores publicos

Mercurio Expediente WEB y Cliente/Servidor

Es un Sistema de Gestién Documental y es de uso exclusivo de la Direccion de Gestion Humana, este sistema
es el encargado de la gestion de las hojas de vida, actas posesion de jueces, Seguridad social y resoluciones de
despacho. Este sistema es privativo y fue adquirido por la Secretarfa Distrital de Gobierno desde el 24
noviembre del 2009, en la modalidad de Licenciamiento y Derecho de Uso. Asf las cosas, se contrata los
servicios con SERVISOFT, quien tiene los derechos de Autor sobre este sistema, para realizar la
implementacién de una solucién sistematizada de digitalizacion, del archivo de actas de posesion de Jueces y
planillas de seguridad social manejadas por la Direccién de Gestion Humana.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Modulo del Sistema:

A continuacién se relacionan los médulos que apoyan este proceso:
® Expedientes Hojas de Vida

Expedientes Actas Posesion de Jueces

Seguridad social

Resoluciones de Despacho

Grupos Funcionales:

Los grupos funcionales del sistema de informacién son los pertenecientes a la Direccién de Gestion
Humana.

Usuarios:

Los usuarios solo son internos, actualmente hay treinta y dos funcionarios con acceso al sistema, esto es con
perfil de consulta, dos (2) funcionarios con perfil de indexador, es decir, los que anexan documentos a los
expedientes, estos usuarios pertenecen a la Direccion de Gestion Humana, porque la informacién aqui
consignada no es para consulta general, ademas de un funcionarios (1) administrador del sistema, que
pertenece a la Direccién de Planeacion y Sistemas de Informacion.

Fortalezas:

® Es un sistema estable y hasta el momento, la entidad cuenta con un soporte rapido por parte de
SERVISOFT, quien es tiene los derechos patrimoniales del sistema.

Debilidades:

® Por ser un sistema privativo, la entidad no tiene acceso al c6digo, teniendo en cuenta que los derechos
patrimoniales pertenecen exclusivamente al proveedor, en este sentido, toda solicitud de mejoras esta
sujeta a la decision de quien provee el sistema.

® Como ya existe un sistema para la gestién documental, la informaciéon no esta Centralizada en un solo
sistema.

Actualmente se tiene planeado para el segundo semestre de la vigencia 2015, seleccionar un software libre,
esto es: software que respeta la libertad de los usuarios y la comunidad. A grandes rasgos, significa que los
usuarios tienen la libertad de ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software.

SIAP:

Es el Sistema de Informacion para la administracién de Personal, es una solucion desarrollada por el centro
distrital de sistematizacidén de servicios técnicos — SISE en el afio 1999.

El sistema fue construido con base al conocimiento y amplia experiencia obtenida a través de varios afios de
acompaflamiento y soporte a las entidades Distritales dando solucién a las necesidades y problemas en el
manejo de la informacién del personal.
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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En junio de 1999 se puso en produccion el sistema en la Secretarfa de Gobierno. Desde junio de 1998 se
encuentra la informacion histérica de las liquidaciones.

A partir del afio 2003 se amplié la funcionalidad del sistema implementando nuevos médulos a solicitud de la
Direccion de Gestion Humana con el fin de unificar los procesos de las areas.
El sistema estd adecuado con todos los requerimientos de ley, garantizando la aplicabilidad de la normatividad

vigente.

Modulo del Sistema:

A continuacién se relacionan los médulos que apoyan este proceso:

Tablas Generales: A través de este mddulo se pueden crear, modificar, eliminar y consultar las
diferentes tablas basicas para el manejo del sistema, las cuales son la base del aplicativo y por lo tanto
algunas estan sujetas a restricciones para el usuario.

Planta de Cargos:_Este médulo identifica cémo estan distribuidos y relacionados los cargos con la
estructura organica de la Entidad, permitiendo conocer el total de plazas, las plazas ocupadas, las
vacantes y la escala salarial.

Se pueden Actualizar los datos generales de la entidad los cuales se utilizan en diferentes informes
impresos y magnéticos.

Se puede llevar un control de la planta de cargos de la Entidad.

Hojas de Vida: A través de este médulo se incorporan novedades que modifican la hoja de vida del
funcionario y que generan un evento administrativo que puede afectar la liquidacién mensual de la
némina, los aportes de seguridad social y demas procesos particulares como primas y retroactivos,
igualmente los que no afectan la liquidacién como son permisos sindicales. Se actualizan todos los
datos basicos y adicionales de los funcionarios de la entidad.

Nomina: El médulo de Némina Incluye los procesos relacionados con la liquidacién y actualizaciones
periédicas (Mensuales), anuales y semestrales, al igual que cuenta con la funcionalidad de hacer
liquidaciones adicionales.

Cuenta con la funcionalidad de poder parametrizar la liquidacién, por medio de la codificacion de las
férmulas y condiciones utilizadas para la generacién de los conceptos devengados y deducidos.

Se pueden realizar diferentes tipos de liquidaciones y proyecciones sin que se vean afectados los
procesos reales. Se realizan procesos de autoliquidacién de aportes seguridad social y parafiscal.

Se realizan procesos de liquidacién de Cesantias para todos los regimenes como son a fondos
privados, FONCEP y FNA.

Desarrollo Organizacional: Por medio de este médulo se asignan a los funcionarios las actividades de
capacitacion, bienestar, permisos, etc. En los cuales participa y que estain enmarcadas dentro del plan
institucional. Con la informacién referente a los permisos de estudio y ausencias de los funcionarios,
se pueden realizar analisis de ausentismo. Se pueden realizar seguimiento a incapacidades.
Certificados: A través de este modulo se puede generar informacién requerida por los funcionarios o
diferentes entidades, en formatos preestablecidos.

Consultas: Permite obtener informacién totalizada por la entidad o por funcionario, incorporada en
los médulos anteriores.

Informes: Medio impreso Medio magnético

Seguridad:_Para determinar los requerimientos de seguridad del SIAP es necesario identificar que
tareas requiere ejecutar cada usuario o grupo de usuatios y determinar qué privilegios del sistema y

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.

Pagina 48 de 144




) , Cédigo: 1D-PGE-M005
PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR Version: 1

DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y

Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de Vigencia desde:

Gobierno 30 de septiembre de 2015

sobre la aplicacion se requieren para ejecutar dichas tareas. Es importante para la seguridad de la base
de datos que los usuarios tengan acceso Unicamente a los recursos necesatios para ejecutar sus tareas.
El médulo Administrador del Sistema de Seguridad permite basicamente administrar los usuarios y
las opciones a las cuales pueden ingresar

Grupos Funcionales:

Los grupos funcionales del sistema de informacién son los funcionarios de la Direccién de Gestion Humana.

Usuarios:

Todos los usuarios de planta de la Secretarfa Distrital de Gobierno.

Fortalezas:

Manejo del Cédigo Fuente del sistema para su adaptacién y personalizacion a los procesos de la
Secretarfa.

Manejo de una sola base de datos.

Informacién oportuna, confiable y real generada a través de los procesos de némina.

Disminucién de carga de trabajo debido a la eliminacién de muchos procesos repetitivos.
Disminucién en el tiempo de respuesta en la generacion de informacion requerida por la entidad y los
entes de control.

Eliminacién de inconsistencias y diferencias entre la informacion generada por el SIAP y otros
sistemas utilizados.

Agilidad en la revision de la informacion.

Adaptacion a la infraestructura tecnoldgica de la Secretarfa Distrital de Gobierno.

Personalizacion de los procesos propios de la Entidad.

Integracién con el sistema de Gestion Documental ORFEO, de manera que los documentos
generados a través de SIAP con destino a los funcionarios de planta queda en la bandeja de ORFEO
de cada servidor.

Interfaz con el sistema de seguridad social, liquidando y generando la informacién de aportes a la
seguridad social y parafiscal.

Generacién de informaciéon oportuna, confiable y real a terceros como DIAN, Fondos de Pension,
Fondos de cesantias de acuerdo a los formatos previamente establecidos.

Permite la parametrizacion de las normas de liquidacion, facilitando al usuario final la codificacion de
la normatividad vigente sin afectar la programacion.

Reportes en medio impreso migrados a JasperReports como herramienta de cédigo libre en Java
mejorando su portabilidad y reduciendo los costos.

Administracién de usuarios a partir de roles y perfiles de acuerdo a las funciones del servidor.

Sistema desarrollado inicialmente con arquitectura Cliente / Servidor trabajando herramientas
Developer 2000 (Forms 5.0, Reports 3.0 y Graphihs 3.0 de Oracle), Sql Plus 8.0, PL/Sql. Motor de la
Base de Datos en Oracle Version 8i, actualmente esta migrado a weblogic Developer 2000 (Forms 11.1.2.0,
Reports 10.12.2), PL/Sql 11.1.0.7.0. y Motor de la Base de Datos en Oracle Versién 11g Enterprise
Edition Release 11.2.0.3.0.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Debilidades:

e  Falta implementar interfaz con SI CAPITAL, para la contabilizacién de la némina

® No se tiene elaborada la documentacion técnica del sistema.

e TFalta migrar los reportes en medio magnéticos a JasperReports como herramienta de cédigo libre en
Java mejorando su portabilidad y reduciendo los costos.

Proceso - Gestion y Adquisicion de Recursos

Objetivo: Suministrar y administrar los bienes y servicios que la entidad requiere para el cabal cumplimiento de
su mision, a través de la eficiente ejecucion de los recursos financieros.

Alcance: Hsta caracterizaciéon de proceso aplica el primer nivel direccionamiento y control, segundo nivel
Desarrollo Local, segundo nivel Personas Privadas de la Libertad y Segundo Nivel Nimero Unico de
Seguridad y Emergencias.

Responsable o Lider del Proceso: Subsecretarfa de Planeacién y Gestion.

Dependencias relacionadas: Todas las dependencias de la Secretarfa Distrital de Gobierno.

Para apoyar la gestion del proceso, la Direcciéon de Planeacién y Sistemas de Informacién tiene

implementados los siguientes sistemas de informacién en cada uno de los procedimientos, como se relaciona a
continuacion:

SISTEMA DE

PROCESO PROCEDIMIENTO INFORMACION
1D-GAR-P1 Procedimiento para la SIPSE
adquisicién y administracion de bienes | SI CAPITAL (SAE, SAIL LIMAY)
y servicios

GESTION Y

ADQUISICION DE 1D-GAR-P2 Procedimiento de ORFEO

RECURSOS gestion documental MERCURIO
1D-GAR-P3 Procedimiento para la GLPI
gestion de servicios y tecnologias de la
informacién y las comunicaciones

SIPSE:

Sistema de Informacién, para la programacion, seguimiento y evaluacion de la gestion institucional, adoptado
mediante resolucién 803 del 2 de octubre de 2006 como “/a herramienta oficial interna donde se registre y sistematice la

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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informacion de gestion, inversion del nivel central y funcionamiento de la entidad’. Se encuentra enmarcado dentro de la
estructura del Plan de Desarrollo Distrital y el marco estratégico de la Secretarfa Distrital de Gobierno.

Permite el registro y control de los procesos de contratacién para todas las modalidades de seleccion de bienes
y Servicios de la Secretarfa Distrital de Gobierno del nivel I Direccionamiento y Control, Nivel II Personas
Privadas de la Libertad y Nivel II NUSE, apoyando las etapas precontractual y contractual.

Especificamente el SIPSE apoya en el procedimiento 1D-GAR-P1 “Procedimiento para la adquisicion y
administracién de bienes y servicios”, para lo cual se puede hacer seguimiento a cada solicitud de proceso
(necesidades de contratacién) registrada, con informacién detallada como base de datos de oferentes y
contratistas, ofertas valoradas, viabilidades técnicas, certificados de No Existencia de Personal, CDP, CRP,
contratos, pélizas, liquidacién de polizas, pagos, entre otros.

Moédulo del Sistema:
A continuacién se relacionan los médulos que apoyan este proceso:

Moédulos financiero y de contratacion: Permite el Registro y control de todo el proceso precontractual y
contractual del Nivel Central, el seguimiento a la ejecucién presupuestal de los contratos y el registro de
Anteproyecto de presupuesto.

Moédulo de Work Flow: Permite automatizar la secuencia de acciones o actividades para la ejecucion de los
diversos procesos de contratacion.

Grupos Funcionales:

Los grupos funcionales del sistema de informacién son todas las dependencias involucradas dentro del
proceso de contratacion como: Subsecretaria de Planeacion y Gestidn, Direccion de Planeacion y Sistemas de
Informacién, Direccién Financiera, Direccién de Gestion Humana, Oficina Asesora Juridica, Grupo de
Contratos.

Usuarios:

Los usuarios internos del sistema de informacién son todas las dependencias del nivel central y los usuarios
externos son los entes de control, concejales y ciudadania en general que solicitan informacién relacionada con
la contrataciéon de la Secretarfa Distrital de Gobierno, a quienes se atiende a través de respuesta a
requerimientos o derechos de peticion.

Desde el afio 2013 se viene trabajando en la migracién del SIPSE a una plataforma de desarrollo con
componentes de software libre, para dar cumplimiento a los lineamientos para la Politica de Promocién y Uso
del Software libre en el Sector Central, el Sector Descentralizado y el Sector de las Localidades del Distrito
Capital, por parte de la administracion distrital y teniendo en cuenta la desactualizacién tecnoldgica sobre
la cual se encuentra la infraestructura Oracle a nivel de servidor de aplicaciones (Itanium), la cual fue
descontinuada por el fabricante y no esta certificada para instalaciones estables por parte de Oracle.

Fortalezas:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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® Ser la herramienta de unificacién de informacion oficial de la Secretarfa Distrital de Gobierno

® LEstar soportada oficialmente en el Manual de Contrataciéon y los procedimientos vigentes que lo
complementan

® Muchos procesos ya son oficialmente realizados en el aplicativo y reconocidos a nivel institucional
(planes de gestion, solicitudes de procesos contractuales, exp. Viabilidades, NO Hay)

® Ser la fuente de informacién oficial para dar respuesta a todos los requerimientos de entes de control
y ciudadania en general.

Debilidades:

® Negligencia por parte de algunos funcionarios para la revisién y actualizacién constante de los
procesos pendientes, retardando los tiempos de ejecucion y

® Reportes no confiables por no encontrarse toda la informacién actualizada en el sistema.

® Sc requiere la asignacién de los recursos necesarios, tanto presupuestales como humanos y
tecnologicos, con el fin de continuar brindando el soporte y mantenimiento necesario para el SIPSE.

SI CAPITAL:

Es el sistema de informacién que tiene como objetivo integrar la gestién financiera, administrativa y tributaria
de la Secretarfa Distrital de Hacienda. Este sistema fue adquirido por la Secretarfa Distrital de Gobierno,
mediante Convenio Interadministrativo de Cooperaciéon Interinstitucional No. 040000-157-0-2011 de
septiembre 7 De 2011 con la Secretarfa Distrital De Hacienda y adoptado mediante resolucion 1120 de 2011
como herramienta para sistematizar la gestion administrativa y financiera de las Alcaldfas Locales en lo
correspondiente a las areas de contratacion, contabilidad, almacén e inventarios. El sistema de informacién,
permite sistematizar y articular la gestion administrativa y financiera de nivel central.

Mobdulo del Sistema:

A continuacién se relacionan los médulos que apoyan este proceso:
o SAE (almacén)
SAI (inventarios)
LIMAY (contabilidad)
INTERFAZ con PREDIS y OPGET
TERCEROS 11
Cajas Menores se encuentra en implementacion y se tiene programado para septiembre de 2015
empezar pruebas piloto con tres (3) alcaldias y nivel central.

Grupos Funcionales:

Los grupos funcionales del sistema de informacién para cada uno de los médulos, son

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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® Moddulo de SAE / SAL: Los almacenistas y sus apoyos en los 20 Fondos de Desarrollo Local y Nivel
Central.

® Moddulo de LIMAY y la INTERFAZ con OPGET: Los contadores y sus apoyos en los 20 Fondos de
Desarrollo Local y Nivel Central.

e Interfaz con PREDIS: Los encargados de presupuesto en los 20 Fondos de Desarrollo Local y Nivel
Central.

e FEl médulo de TERCEROS es administrado por la Direcciéon de Planeaciéon y Sistemas, pero es
alimentado con la informacién de los terceros y de los proveedores que envian tanto contadores
como almacenistas de los 20 Fondos de Desarrollo Local y Nivel Central.

Usuarios:

Los usuarios internos del sistema de informacién son los funcionarios de las Coordinaciones Administrativas
y Financieras de las veinte (20) Alcaldias y de la Direccién Administrativa y Direccién Financiera para el nivel
central, los usuarios externos son los entes de control que hacen seguimiento a la gestion de las alcaldfas, a
quienes se atiende a través de respuesta a requerimientos o derechos de peticion.

Fortalezas:

® Es la herramienta de Gestion financiera oficial coordinada por Secretarfa de Gobierno, para su
obligatorio cumplimiento.

® Esla herramienta que unifica la informacién financiera que se reporta a Secretaria de Hacienda, como
libros oficiales.

® Los médulos LIMAY, SAE y SAI se encuentran estables y permiten acceder a la informacién de
contabilidad y almacén de manera veraz y oportuna.

® Decbido a los desarrollos que se han realizado en los diferentes moédulos, se garantiza que la
informacion de las gestiones pasa directamente a la contabilidad.

® Sec logré independizar la gestion de SAE y SAI para cada Fondo de Desarrollo Local, lo cual implica
que los cierres de almacén y contabilidad son independientes en cada uno.

Debilidades:

® Resistencia al cambio por parte de algunos funcionarios para la correcta utilizacién del Sistema de
Informacién, a pesar de que se les ha invitado a las diferentes capacitaciones.

ORFEO:

Es el sistema de Gestion Documental y de procesos, licenciado como software libre bajo licencia
GNU/GPL para compartir el conocimiento y mantener la creacién colectiva.

El Sistema permite gestionar de manera centralizada y estructurada la documentacion de la Secretaria Distrital
de Gobierno, desde la produccion, el tramite, el almacenamiento digital y la recuperacién de documentos,
evitando su manejo en papel, garantizando la seguridad de la documentacion y la trazabilidad de la misma para
asegurar su disponibilidad y uso adecuado.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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ORFEOQO, fue adoptado por la Secretarfa de Gobierno Distrital mediante resoluciéon No. 285 de 2009, como
apoyo la implementacion de los procesos y procedimientos de Gestion Documental y de comunicaciones.

Modulo del Sistema:

A continuacién se relacionan los médulos que apoyan este proceso:

® Moddulo Radicacion: Utiliza un formulario para digitar la informacién basica del documento que se
registra y asigna un nimero de radicado.

® Moddulo de Digitalizacion: Se digitaliza los documentos recibidos y los asocia al registro creado desde
el médulo de radicacion de entrada.

® Modbdulo de Operacién de Gestion: El usuario cuenta con una interfaz donde puede realizar las
siguientes operaciones: Administrar diferentes carpetas, trasladar los radicados, informar un radicado,
asignar una alarma , cerrar un radicado, adjuntar anexos, borrar un radicado temporal, modificar la
seguridad del documento: privado o publico, crear una relaciéon entre dos radicados, solicitar la
anulacion.

® Mobdulo de Administracién: Realiza el mantenimiento de las tablas del aplicativo, asi como la
definicion de usuarios y sus perfiles.

® Mobdulo de Consulta: Permite realizar la consulta de la informacién de bésica del radicado.

® Mobdulo de Archivo y Préstamo de Documentos: Facilita la administracién y organizaciéon de los
documentos fisicos.

® Moddulo de Estadisticas y reportes: Permite obtener diferentes reportes de estadisticas de distribucién
y gestion de documentos.

® Mobdulo de Expediente Virtual: Permiten mantener la relacién entre un conjunto de radicados a un
identificador tinico en el sistema conocido como nimero del expediente virtual.

® Mobdulo de Web services: Médulo que garantiza interoperabilidad del Orfeo con otras Herramientas.

® Mobdulo Tablas de Retencién documental: Permite realizar el cargue, ajuste y administracién de las
Tablas de Retencién Documental.

® Moddulo de Consulta Web Ciudadano: El ciudadano puede verificar en qué estado se encuentra su
solicitud.

Grupos Funcionales:

Los grupos funcionales del sistema de informacién es el grupo de Gestion Documental de la Direccién
Administrativa de la Secretarfa Distrital de Gobierno, pero debido a que es una Sistema de Informacién que
pertenece a un procedimiento de apoyo, es de uso de todos los funcionarios de la Entidad.

Usuarios:

El Sistema de Gestién documental ORFEO actualmente cuenta con mil ciento cincuenta (1150) usuarios en
nivel central y dos mil ciento cincuenta (2150) usuarios en las sedes externas.

Fortalezas:

e Ll sistema de gestién documental ORFEO es una herramienta que se amolda a las necesidades de la
entidad.
® Interoperabilidad con otros Sistemas de Informacion.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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® Consulta, creacion y seguimiento en linea de los expedientes virtuales.

® DParticipacién de la comunidad en el desarrollo lo cual implica su rapida evolucién, por ser software
libre.

e Utilizacion mas eficiente de los documentos fisicos, ya que una alta disponibilidad y control virtual y
fisico para cada uno de los documentos.

® Permite una administracion eficiente de la correspondencia.

Debilidades:

® DPresenta caidas continuas del sistema ocasionando mal servicio a los usuarios externos y atraso en las
labores diatias de la entidad y en especial del grupo de gestion documental.

No se tiene un Plan de Contingencia contra fallas del sistema.

Carece de un mecanismo de auditotia de acceso directo a la base de datos.

No existen sistemas alternos para atencioén de radicacién y consulta de documentos.

Falta de unificacion de datos de “usuario” y “otras empresas”

Proyecto Mercurio- ORFEO

Teniendo en cuenta que existen dos sistemas de informacién para la gestién documental, y que uno de estos
es privativo, este es Mercurio, se tiene planificado que para el segundo semestre de esta vigencia 2014.

La Direccién de Planeaciéon y Sistemas de Informacion, viene trabajando en este proyecto, que tiene por
objetivo migrar toda la informacién que se administra en el aplicativo Mercurio para que se que quede
centralizado en ORFEO toda la documentacion de la entidad, ya como el Sistema de Gestion documental que
se encuentra oficializado para la Secretarfa Distrital de Gobierno.

Las fases planificadas son:

a.  Se considera desarrollar las funcionalidades basicas requeridas para migrar la informacién de
Historias Laborales y actas posesion de jueces, con el fin de que se continué administrando
esta informacion desde ORFEOQ, teniendo en cuenta el instructivo para la construcciéon de
sistemas de informacién o implementacion de sistemas comerciales o recibidos por convenio.

b. Desarrollar las funcionalidades basicas requeridas para migrar la informaciéon para migrar los
otros médulos de Mercurio a ORFEQ, tales como: Seguridad social y resoluciones.

El proyecto de migrar migrar toda la informacién que se administra en el aplicativo Mercurio para que se que
quede centralizado en ORFEO es congruente con el articulo 44 del Plan de Desarrollo Econémico, Social,
Ambiental y de Obras Puablicas para Bogota D.C. 2012-2016, Bogoti Humana, telativo a "Promover la
utilizacién del software libre en el Distrito Capital".

Fortalezas:

® Dar cumplimiento en lo establecido en el Plan de Desarrollo Econémico, Social, Ambiental y de
Obras Publicas para Bogota D.C. 2012-2016.
® Centralizar la documentaciéon de Mercurio en el Sistema de Gestiéon documental formalizado para la
Entidad.
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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® Contar con el personal de desarrollo para que realice los ajustes en el cédigo y en BD conforme a las
necesidades de operaciéon de la entidad.

® Los usuarios contribuyen al cambio de sistema, siendo proactivos en la evaluacion de las nuevas
funcionalidades de ORFEO.

® [ os costos de la entidad disminuye porque no se incurre en contratos con proveedores.

GLPI

Es el Sistema de Gestioén de servicios de tecnologia, que permite el registro, seguimiento y solucién a las
solicitudes de soporte técnico, el manejo de inventario y la respectiva exportaciéon de datos para armar los
reportes que se soliciten en un momento dado. Este software libre distribuido bajo licencia GPL 7.

La propuesta de migrar el software de gestiéon de servicios de tecnologia de la entidad a un aplicacién libre,
surge como iniciativa desde la Direccion de Planeacion y Sistemas de Informacion, la cual estuvo planteada
conforme al articulo 44 del Plan de Desarrollo Econémico, Social, Ambiental y de Obras Publicas para
Bogota D.C. 2012-2016, Bogotda Humana, relativo a "Promover la utilizacién del softwate libre en el Distrito
Capital".

Es asi como se inicia con el proyecto y sale a produccién el dia 26 de junio del 2014, el médulo de Ticket de
GLPI, actualmente aun no estd adoptado mediante resolucion.

Mobdulo del Sistema:

A continuacién se relacionan los médulos que apoyan este proceso:

® Moddulo de Soporte GLPI: Este médulo permite a los usuarios capturar y monitorear las incidencias o
requerimientos en proceso. Siendo este moédulo, consistente con las mejores practicas de la gufa ITIL,
por lo que incorpora los conceptos y campos estandarizados.®

® Mobdulo de Inventarios: Este médulo permite la administracién de software, componentes y
elementos hardware, actualmente estd automatizada la transmisién de informacién desde los equipos
de cémputo haciendo uso del pluggin OCS INVENTORY, teniendo consolidada la informacion para
el Nivel Central.

® Moddulo de gestion: Permite gestionar contactos, proveedores, presupuestos, contratos y documentos.
9

® Moddulo Configuraciéon: El médulo de configuracién permite el acceso a las opciones generales de
configuracién de GLPIL: notificaciones, coleccionistas, tareas automatizadas, autenticacion, plugins y
los enlaces externos protocolizado.!?

Grupos Funcionales:

" http://www.glpi-project.org/
8 http://gestion.gobiernobogota.gov.co/wiki/doku.php/glpi:modulo_soporte?do=

® http://gestion.gobiernobogota.gov.co/wiki/doku.php/glpi:gestion

10 http://gestion.gobiernobogota.gov.co/wiki/doku.php/glpi:modulo_configuracion

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretaria Distrital de Gobierno.

Pagina 56 de 144



http://www.glpi-project.org/spip.php?article9
http://www.glpi-project.org/spip.php?article9

) , Cédigo: 1D-PGE-M005
PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR Version: 1

DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y

Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de Vigencia desde:

Gobierno 30 de septiembre de 2015

Los grupos funcionales del sistema de informacién son

® [ os funcionarios especialistas de la Direccion de Planeacion y Sistemas de Informacion

® Los funcionarios especialista de la oficina de comunicaciones

® Jos funcionarios especialista de la Direcciéon de Seguridad

® Los funcionarios especialista de Gestion Documental, de la Direccién Administrativa

® [os administradores de Red de las veinte (20) localidades, ademas del administrador de la carcel.
Usuarios:

El sistema de informacion GLPI, tiene como usuarios funcionales a los siguientes:

Los usuarios internos del Sistema son todos los especialistas que conforman los grupos de técnicos de
nivel central que corresponden a noventa y un (91) funcionarios especialistas, mas los veintiin
administradores de red, correspondiente a las veinte (20) localidades y el administrador de la carcel.
Los usuarios externos es control interno, quien solicita reportes sobre la gestién sobre los servicios de
tecnologias de informacién y comunicacion.

Ademas de los usuarios finales que son atendidos a través de la gestion realizada con el sistema GLPI,
distribuidos asi: cantidad de usuarios de nivel Central corresponde a mil setecientos ochenta y seis
funcionarios (1786) aproximadamente, y en las localidades corresponde a mil ochocientos noventa y cinco.

Fortalezas:

Reduccion de costos, teniendo en cuenta que es un software con Licencia libre.

® Usabilidad satisfactoria porque tiene una interfaz sencilla y agradable para administracion,
seguimiento y documentacion por parte de los usuarios especialistas de la Direccién de Planeacion y
Sistemas de Informacioén.

®  Optimizacién de los recursos ya que se posee un modulo de inventario donde se puede administrar el
recurso hardware y software de la entidad.

® Administracién de usuarios a partir de grupos y petfiles.

® FEl moédulo de soporte genera notificaciones al correo institucional a los actores involucrados como:
Autor y Técnico.

® Automatizacion del inventario a través del Pluggin OCS INVENTORY.

® Gestion de contratos y licencia para realizar seguimiento de soporte y mantenimiento a realizar por las
contrataciones de T.I.

® DPosibilidad de generar informes con todos los datos disponibles tanto del médulo de soporte como el
de inventarios y son generados en formato PDF, CSV y SLK.

Debilidades:

® FEl procedimiento 1D-GAR-P3, que apoya el sistema de informacién GLPI no esta actualizado.

® Integracién con el Sistemas de informacion, SI CAPITAL, debido a que es el sistema de informacion
oficial para el manejo de inventario de la Secretarfa Distrital de Gobierno.

e TPortalecer el médulo de estadisticas

® Implementar la interfaz para usuario final.

® Fortalecer la documentacién técnica.

Proceso - Gestion Juridica

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Objetivo: Ejercer la asesoria juridica, defensa judicial y extrajudicial de la Entidad, de forma oportuna, 4gil y
eficaz, a través del analisis, conceptualizacion, sustanciacion y la defensa de los intereses juridicos para la
prevencién del dafio antijuridico y brindar seguridad juridica, mediante la emisién de actos administrativos,
conceptos y el ejercicio de actuaciones judiciales y extrajudiciales conforme a derecho.

Alcance: Esta caracterizacién de proceso aplica el primer nivel Direccionamiento y Control, segundo nivel
Desarrollo Local, segundo nivel Personas Privadas de la Libertad PPL y Segundo; Nivel Numero Unico de
Seguridad y Emergencias NUSE.

Responsable o Lider del Proceso: Jefe Oficina Asesora Juridica.

Dependencias Relacionadas: Oficina Asesora Juridica, Despacho Secretario Distrital de Gobierno.

Actualmente la Direccién de Planeacion y Sistemas de Informaciéon no tiene implementado un sistema de
informacién que apoye la gestién del proceso y su procedimiento:

GESTION JURiDICA asesorfa juridica y representacion

PROCESO PROCEDIMIENTO SISTEMA DE
INFORMACION
1D-GSJ-P1  Procedimiento para la No se cuenta con un sistema de

judicial o extrajudicial

informacién

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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1. Procesos Transversales
Proceso - Gestion del Conocimiento

Objetivo:  Generar y gestionar conocimiento mediante investigaciones documentales, explicativas y
exploratorias tanto cuantitativas como cualitativas con el empleo de técnicas y herramientas como el trabajo
de campo, la observacién participativa y no participativa, el andlisis estadistico y la georreferenciacion, asi
como la recopilacién, procesamiento, analisis de informacién procedente de fuentes externas, bajo modelos
que potencien la toma de decisiones en el disefio, ejecucién, seguimiento y evaluaciéon de politicas publicas
para la previsioén, prevencion y control de conductas incivicas, violencias y delitos en los temas relacionados
con la misionalidad de la Secretaria de Gobierno.

Responsable o Lider del Proceso: Centro de Estudios y Anilisis de Convivencia y Seguridad Ciudadana -
CEACSC.

Dependencias Relacionadas:  Despacho Secretario/a de Gobierno, Subsecretaria de Asuntos para la
Convivencia y Seguridad ciudadana — CEACSC, Direccién de Seguridad, Direcciéon de Derechos Humanos y
Apoyo a la Justicia, Subsecretarfa de Asuntos Locales y Desarrollo Ciudadano, Direcciéon de Apoyo a
localidades, Direccién de Seguimiento y Analisis Estratégico.

Para apoyar la gestion del proceso, la Direccién de Planeacion y Sistemas de Informaciéon tiene
implementados los siguientes sistemas de informacién:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION

1D-GDC-P1 Generacion de

Informacién para la Formulaciéon y

Seguimiento de Politicas Publicas

GESTION DEL SUIVD
CONOCIMIENTO

1D-GDC-P2 Procedimientos

Estudios en materia de Seguridad y

Convivencia

E1SUIVD

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Sistema Unificado De Informacién en Violencia y Delincuencia es un sistema de informacién para el analisis y
formulacién de politicas piblicas en materia de violencia, delincuencia y el delito en la ciudad de Bogota, el
cual se encuentra en proceso de modernizacién tecnoldgica, este sistema comprende en informacion
estadistica, geografica y de gestién, que se alimentaba de fuentes de informacion interinstitucionales como la
Policfa nacional, Fiscalia, Medicina legal, ICBF, Bomberos, secretarfa de Salud, entre otras, esta gestion se esta
llevando actualmente de manera manual y es procesada en hojas de calculo, tabulada y reportada a la
administracion Distrital de manera periodica.

El SUIVD es consultado actualmente sélo para informacién histérica por uno o dos usuarios del CEACSC,
sin embargo no cuenta con soporte técnico, los equipos adquiridos se encuentran para actualizacion, la
integracion del sistema de informacién y la renovaciéon de los convenios interadministrativos.

Proceso - Seguimiento Evaluacion y Mejora

Objetivo: Examinar de manera integral, sistemdtica, oportuna, objetiva e independiente los procesos
generando las recomendaciones para la mejora continua de la Entidad.

Responsable o Lider del Proceso: Oficina de Control Interno.
Dependencias Relacionadas: Oficina de Control Interno, Direcciéon de Planeacion y Sistemas de Informacion.

Para apoyar la gestién del proceso, la Direccion de Planeacién y Sistemas de Informacion tiene implementado
un sistema de informacién para uno de los procedimientos, como se relaciona a continuacion:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION
1D-SEM-P1 Procedimiento Gestion ITS DOCS.
para la Mejora
1D-SEM-P2 Procedimiento Auditoria
o Interna de Gestién
Proceso - Segmml.ento No se cuenta con un sistema de
Evaluacion y Mejora 1D-SEM-P3 Procedimiento Auditoria informacion
al SIG

ITS DOCS

Este sistema es propietario, adquirido por la Entidad en el afio 2007 como apoyo a la implementacion del
Sistema de Gestion de Calidad, este sistema se ha ajustado al nuevo mapa de procesos y procedimientos, para
ello se viene contratando los servicios con ITS SOLUTION, quien tiene los derechos de Autor sobre el
cédigo fuente y la Base de Datos de este sistema. Este le permite a la Entidad llevar un registro de los
hallazgos y seguimiento a los Planes de Mejora de la Secretarfa Distrital de Gobierno.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
Pagina 60 de 144




) , Cédigo: 1D-PGE-M005
PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR ; - Version: 1
DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y
Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de | Vigencia desde:
Gobierno 30 de septiembre de 2015

Modulo del Sistema:

A continuacién se relacionan los médulos que apoyan este proceso:
® Mejora
e Contralorfa
® Administracién

Grupos Funcionales:

Los grupos funcionales del sistema de informacion son el grupo de Sistema Integrado de Gestién, Control
Interno y cada uno de las direcciones de Nivel Central, ademas de las veinte (20) localidades.

Usuarios:

Los usuarios internos del sistema son todos los referentes de calidad de las alcaldias y de nivel central,
responsables de la formulacién de los planes de mejora y Control Interno.

Fortalezas:

® La empresa ITS SOLUTION ha cumplido con los requerimientos de personalizacion que se han
solicitado para este sistema con el objeto de llevar todo el control de la informacién relacionada con
los planes de mejoramiento para informes de hallazgos generadas por autoevaluacion, PQS, encuestas
de satisfaccion, productos no conformes, indicadores, entre otros, ademas se disefié el mddulo de
contralorfa para los informes de hallazgos realizados por esta entidad.

Debilidades:

® No administrar toda la informacién de los procesos que son competencia del Sistema Integrado de
Gestién y que deben ser parte integral de este sistema, tales como: Médulo de Documentos de los
Sistemas de Gestién, Auditotias para administrar los procesos de evaluacion del Sistemas de Gestion,
Gestién del Riesgo para determinar el contexto estratégico externo e interno de la entidad, No
conformes para realizar el registro y seguimiento a los eventos que desvien el desempefio de los
Sistemas de Gestion.

® Aun falta fortalecer los reportes existentes en cada uno de los médulos.

En esta vigencia, la Direccién de Planeacién y Sistemas de informacion tiene planificado para el segundo
semestre de esta vigencia 2015, seleccionar un software libre, de esta manera la entidad pueda contar con un
sistema de informacién propio, esto con el fin, se acceda al cédigo fuente para poder ajustatlo y lograr la
administracién de todos los procesos y procedimientos de la entidad para el sistema de Gestion.

Proyecto Sistemas de Informacién para la Gestion de Calidad

Teniendo en cuenta que hay debilidades en el actual sistema de informacién administrado para el sistema de
Gestidn, se tiene planificado que para el segundo semestre de esta vigencia 2015, la seleccién de un sistema de
informacioén con licencia de software libre, que permita administrar la siguiente informacioén.
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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® Procesos: Poder ingresar el mapa de procesos para navegar través de sus caracterizaciones.

® Documentos: Debe permitir administrar los documentos de los Sistemas de Gestion, a través de su
ciclo documental, para realizar control y publicacion.

e Auditorfas: Se requiere administrar los procesos de evaluacién de los sistemas de gestion,
posibilitando el registro de hallazgos.

e Planes de accién: Para generar planes de accidn, ejecucion de las acciones y seguimiento de estas a
partir de notificaciones y alertas.

® Gestion del riesgo: Permite determinar el contexto estratégico externo e interno de la organizacion,
evaluar, controlar y genere acciones para evitar o mitigar los riesgos que puedan afectar el logro de los
lineamientos estratégicos y que se visualice a través de la matriz de riesgo.

e Informe hallazgos contraloria: Conforme al informe que realiza la contralorfa, permita registrar los
hallazgos, generar planes de accién, ejecucion de las acciones y seguimiento de estas a partir de
notificaciones y alertas.

Proceso- Servicios de Atencion al Ciudadano

Objetivo: Satisfacer los requerimientos de las personas del Distrito Capital de acuerdo a sus solicitudes, de
forma oportuna y eficiente, garantizando la democratizacioén de la informacion haciendo mas transparente la
gestion acorde al plan de desarrollo territorial.

Alcance: Este proceso cubre todas las oficinas de atencién a la ciudadania de la Secretarfa Distrital de
Gobierno, asf mismo da linea con relacién al cumplimiento de los protocolos que se deben implementar por
parte de las dependencias y procesos misionales, con el proposito de hacer una atencién a la ciudadania con
calidad, oportunidad y transparencia.

Responsable o Lider del Proceso: Asesor/a Despacho - Responsable del Proceso de Setvicio de Atencién a la
Ciudadania de la Secretarfa Distrital de Gobierno.

Dependencias Relacionadas: Despacho Secretaria de Gobierno.

Para apoyar la gestién del proceso, la Direccidén de Planeacion y Sistemas de Informacion tiene implementado
un sistema de informacién para uno de los procedimientos, como se relaciona a continuaciéon:

PROCESO PROCEDIMIENTO SISTEMA DE
INFORMACION
1D-SAC-P001 Procedimiento Tramite SDQS - ORFEO

a los Requerimientos Presentados por

.. ., la Ciudadania
Servicios de Atencion al

Ciudadano

1D-SAC-P002 Procedimiento No se cuenta con un sistema de
Recepcion  de  Documentos  de informacion
Identificacion Extraviados

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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SDQS - ORFEO

Los requerimientos presentados por la ciudadania son recibidos por medio del Sistema Distrital de Queja y
Soluciones (SDQS), Sistema de informacién de la Secretarfa general de la Alcaldia Mayor, y radicados por
la Oficina de Atencién a la Ciudadania en el Aplicativo de gestion Documental ORFEO (Detallado en el
procedimiento 1D-GAR-P2 “Procedimiento de gestion Documental”), Actualmente estos de Sistemas de
informacién funcionan de forma independiente.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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B. Nivel 2L Desarrollo Local
Procesos Misionales
Proceso - Gestion Normativa y Juridica Local

Objetivo: Ejercer inspeccion, vigilancia y control respecto al cumplimiento de las normas vigentes por parte
de la ciudadanfa, en materia de control policivo relacionado con establecimientos de comercio, espacio
publico, obras y urbanismo; comportamientos contrarios a la convivencia ciudadana que afecten las
condiciones de seguridad, tranquilidad, salubridad y moralidad publica, ornato publica y ecologia; con
transparencia, celeridad, economia, imparcialidad y eficiencia.

Alcance: Esta caracterizacion de proceso es para segundo nivel de Desarrollo Local y para las Corregidurias de
la Alcaldia Local de Sumapaz y en la etapa Hacer se excluye el tema de propiedad Horizontal e Inspeccion
Vigilancia y Control.

Responsable o Lider del Proceso: Alcaldesa - Alcalde Local.

Dependencias relacionadas: Despacho Alcaldia Local, Grupo de Gestion Administrativa y Financiera, Grupo
Gestién Juridica, Oficina Asesora Juridica, Consejo de Justicia, Inspecciones de Policfa, Subsecretaria de
Asuntos Locales, Direccién de Apoyo a Localidades, Direccién de Planeacion y Sistemas,

Interaccién con otros Procesos: Direccionamiento y Control, Gestion para la Gobernabilidad Local,
Planeaciéon y Gerencia Estratégica, Servicio de Atencién al Ciudadano, Justicia en el Distrito Capital,
Desarrollo Local, Gestién para la Convivencia y Seguridad Integral, Agenciamiento de la Politica Publica.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Para apoyar la gestioén del proceso, la Direccion de Planeacién y Sistemas de Informacion tiene implementado
un sistema de informacién para todos sus procedimientos, como se relaciona a continuacién:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION
2L-GNJ-P2 Procedimiento Tramite para Control de
Establecimientos Comerciales
21-GNJ-P3 Procedimiento Infracciones al Régimen de
Obras y Urbanismo
21-GNJ-P4 Procedimiento Restitucion del Espacio
Publico
21.-GNJ-P5 Cobro Persuasivo
2L-GNJ-P6 Sancién a las Violaciones de las Reglas de
Convivencia-Procedimiento Verbal
21-GNJ-P7 Sancién a las Violaciones de las Reglas de
Convivencia-Procedimiento Ordinario
21-GNJ-P8 Procedimiento Contravenciones Comunes
Amenaza de Ruina
21-GNJ-P9 Férmulas Efectivas de Solucién en la Labor
GESTION de Conciliacion
NORMATIVA'Y
JURIDICA 21-GNJ-P10 Sancién a las Violaciones de las Reglas de SI_LACTUA
LOCAL Convivencia - Procedimiento Sumario
21.-GN]J-P11 Comisiones Civiles
21.-GNJ-P12 Perturbacién a la posesién, por despojo, a la
mera tenencia y al ejercicio de servidumbre
21.-GNJ-P13 Amparo al Domicilio
21-GNJ-P14 Ocupacién Indebida del Espacio Publico
2L-GNJ-P023 Procedimiento Administrativo
Sancionatorio - Ley 1437 de 2011 Control de Espacio
Publico

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION

21-GNJ-P024 Procedimiento Administrativo
Sancionatorio - Ley 1437 de 2011 control de Obras y
Utrbanismo

2L-GNJ-P025 Procedimiento Administrativo

Sancionatorio - Ley 1437 de 2011 Control de
Establecimientos Comerciales

21.-GNJ-P026 Procedimiento Inspecciéon Vigilancia y
Control Para Establecimientos de Comercio

21-GNJ-P027 Procedimiento Inspecciéon Vigilancia y
Control Para Obras y Urbanismo

21-GNJ-P028 Procedimiento Inspecciéon Vigilancia y
Control para Espacio Pablico

2L-GNJ-P029 Procedimiento para la certificaciéon sobre la
existencia y representacion legal de la persona juridica,
sometida al régimen de propiedad horizontal

P-115301-10 Guia de Procedimiento Contravenciones
Comunes -Decreto 1355 de 1970

P-115301-16 Guia de Procedimiento Cierre de
Establecimientos por Practicas Sexuales con Menores de

Edad

P-115301-17 Guia de Procedimiento Cierre de
Establecimientos que Permitan el Consumo de
Estupefacientes a Menores de Edad.

P-115301-18 Gufa de Procedimiento Proteccién vy
Cuidado de los Animales

P-115301-03 Procedimiento de Reparto

21.-GNJ-P16 Procedimiento Sancién a las Violaciones de
las Reglas de Convivencia - Procedimiento Verbal
Corregidurias

2L-GNJ-P17 Procedimiento Sancién de las Violaciones de
las Reglas de Convivencia - Procedimiento Ordinario
Corregidurias

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION

21.-GNJ-P18 Procedimiento Contravenciones Comunes
Amenaza de Ruina / Corregidurias

21-GNJ-P19 Procedimiento Formulas Efectivas de
Solucién en la Labor de Conciliacién / Cortregidurias

21-GNJ-P20 Procedimiento Sanciones a las Violaciones
de las Reglas de Convivencia - Procedimiento Sumario /
Corregidurias

21-GNJ-P21 Procedimiento Perturbacién a la Posesion, a
la. Mera Tenencia, al Ejercicio de Servidumbre vy
Ocupacion de Hecho / Corregidurias

2I-GNJ-P22  Procedimiento Amparo al Domicilio
Corregidurias

SI ACTUA

Hs el Sistema de Informaciéon de Actuaciones Administrativas y los Procesos Policivos, fue adoptado
mediante Circular No. 027 del 01 de Diciembre de 2008 como programa para el registro y control de los
expedientes abiertos por infraccién a las normas sobre uso del Espacio Publico, Régimen de Obras y
Urbanismo, legal funcionamiento de los Establecimientos de Comercio, Querellas, Contravenciones,
Decomisos, Despachos Comisorios, Relatorias, Parqueaderos, Personerfas Juridicas — Propiedad Horizontal,
Certificados de Residencia y Consumos (Servicios Publicos).

Permite integrar la informaciéon generada en las Inspecciones de Policia, Secretarias Generales, Oficinas
Asesoras de Obras y Juridica de las Alcaldias Locales y el Consejo de Justicia, relacionada con el manejo de
“Las Actuaciones Administrativas” y “Los Procesos Policivos”, evitando la duplicidad, disminuyendo los
traumatismos por la pérdida de tiempo y recursos; permitiendo hacer un seguimiento mas eficiente de la
informacién para la toma de decisiones.

Se Disefié como un Sistema centralizado de Base de Datos en tunico servidor que permite unificar la
informaciéon generada en las Alcaldias Locales, Inspecciones de Policia, Consejo de Justicia y las Oficinas
Asesoras de Obras y Juridica de las Localidades; evitando duplicidad en el trabajo, informacién inconsistente
del estado de los procesos y riesgos de pérdida de la informacion.

Los procedimientos se realizan independientemente en cada localidad dependiendo del rol asignado a cada
funcionario dentro de la dependencia que se encuentre.

Moédulo del Sistema:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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A continuacién se relacionan los médulos que apoyan este proceso:
® Actuaciones administrativas por espacio publico, régimen de obras y urbanismo, establecimientos de
comercio (grupo juridico localidades) primera instancia
® Proceso policivos por querellas, contravenciones, decomisos, despachos comisotios (inspecciones de
policia) primera instancia
Reparto de expedientes en las inspecciones de policia
Trabajo comunitario (inspecciones de policia)
Parqueaderos (grupo juridico localidades)
Propiedad horizontal (grupo juridico localidades).
Certificados de propiedad horizontal y personerias juridicas (grupo juridico localidades).
Certificados de residencia (atencién a la ciudadania)
Consumos de servicios publicos, vehiculos, cafeteria, papelerfa y reparaciones locativas,
Orientacién ciudadana (Inspecciones de Policia y Grupo Juridico)
Actuaciones administrativas y procesos policivos con procesos en Segunda instancia - consejo de
justicia
Relatorias consejo de justicia
® Reparto de expedientes en el consejo de justicia
® Moddulo de reportes y consultas para los anteriores médulos.

Grupos Funcionales:

Los grupos funcionales del sistema de informaciéon son: los Despachos de las Alcaldias Locales, Grupo
Gestién Juridica, Oficinas Asesoras de Obras y Juridica de las Alcaldias Locales, para los médulos de Obras
primera instancia, Juridica primera instancia, Parqueaderos, y Personerias Juridicas — Propiedad Horizontal.

Ademas, las Inspecciones de Policia, de las Localidades, para los médulos de Querellas, Contravenciones,
Decomisos, Despachos Comisorios.

Otros grupos son: el Consejo de Justicia, para los médulos de Civiles, Penales, Obras segunda instancia,
Juridica segunda instancia y Relatorfas, oficina de Atencién a la Ciudadania, para los médulos de Certificado
de Residencia, Atencion a la ciudadania y Encuestas, Direccién Administrativa, para el médulo de Consumos
(Servicios Publicos).

Los grupos externos son los entes de control que hacen seguimiento al estado de los expedientes a quienes se
atiende a través de respuesta a requerimientos o derechos de peticion.

Usuarios:
El usuario externo mas importante es la ciudadanfa a quien se le suministra la informacién de los temas antes
mencionados, por medio de servicios web publicados en el Portal de la Secretarfa Distrital de Gobierno.

Fortalezas:
® Reportes migrados a JasperReports como herramienta de cédigo libre en Java mejorando su
portabilidad y reduciendo los costos.
® Sec implementd teniendo en cuenta la interfaz de usuario para todos los sistemas de informacion
desarrollados en la Secretaria Distrital de gobierno como “Guia de aspecto visual para nuevos sistemas de
informacion”.
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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® Administracién de usuarios a partir de roles y perfiles por localidad, dependencia y cargo.

® Se desarroll6 en la herramienta Jdeveloper con estandar Java j2ee como herramienta de codigo libre
mejorando su portabilidad y reduciendo los costos.

® DPermite la consulta a la ciudadania desde el portal de Gobierno de las Querellas, Relatorias,
Precedentes del Consejo de Justicia, Generaciéon de Certificados de Propiedad Horizontal y de
Residencia evitando traslados innecesarios a los ciudadanos para verificar el estado de los procesos.

® Sec logrd centralizar la informaciéon en una Base de Datos tnica obteniendo informacién confiable y

segura.

Debilidades:
® Se debe Implementar la Integracion del sistema de Gestion Documental ORFEO con el sistema SI-

ACTUA para lograr la trazabilidad total de las quejas.

Falta fortalecer el modulo de estadisticas desarrollando reportes gerenciales para todos los médulos.

Falta implementar el médulo de multas y cobros persuasivos de SI-PACTUA con SI CAPITAL.

Se debe Fortalecer la documentacién técnica y de usuatio.

No se tiene elaborada la documentacién del sistema.

Falta crear web services entre el sistema SI-ACTUA vy el sistema OPGET de la Secretarfa Distrital de

Hacienda, para la actualizacién de pagos por multas en el sistema SI-ACTUA.

® Sec debe implementar la firma Digital de los documentos de certificados de residencia y certificados de
propiedad horizontal generados en formato *.pdf por el sistema y asi garantizar la autenticidad del
documento

Proceso - Gestion para la Convivencia y Seguridad Integral

Objetivo: Desarrollar acciones policivas, preventivas e integrales promoviendo la convivencia y seguridad en
los ciudadanos, que permitan disminuir las causas generadoras de la conflictividad y riesgos de origen natural o
antropicos, bajo un enfoque de equidad, oportunidad, integralidad, participacion ciudadana con
corresponsabilidad, acceso a la justicia en el marco de la Constitucion, la Ley y el respeto de los derechos
humanos.

Alcance: El proceso inicia desde que el ciudadano se comunica para reportar un evento de seguridad o
emergencia y termina con copiar y/o transferir el evento a la agencia de despacho.

Responsable o Lider del Proceso: Alcaldesa - Alcalde Local.

Dependencias Relacionadas: Inspecciones de Policia, Unidades de Mediacion y Conciliacién, Casas de Justicia
- (Grupo no) Programa de Justicia de Género, Alcaldfa Local.

Para apoyar la gestién del proceso, la Direccién de Planeacién y Sistemas de Informacion tiene implementado
un sistema de informacién para todos sus procedimientos, como se relaciona a continuacion:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION

Gestién para la 21-GCS-P5 Procedimiento
Convivencia y la Acompafiamiento a Procesos Sociales SIJC
Seguridad Integral
21-GCS-P13 Procedimiento

2L-GCS-P1 Procedimiento Mediacion

Motivacién y Formaciéon para la
Convivencia Pacifica

SIJC - Sistema de Informacion de Justicia Comunitaria

El SIJC es un sistema de informacién e indicadores que permite la sistematizacion continua de datos, variables
e informacién en general, relacionada con el quehacer y resultados de las acciones de las Unidades de
Mediacién y Conciliacién y de los Actores Voluntarios de Convivencia Comunitaria en el Distrito Capital.
Pone a disposicion del area funcional indicadores, estadisticas e informes que dan resultado de las acciones
del Distrito en materia de Justicia Comunitaria y Alternativa para la prevencion del abordaje inadecuado del
conflicto y la promocién de la convivencia pacifica.

Modbdulo del Sistema:

A continuacién se relacionan los médulos que apoyan este proceso:

Atenciéon de Personas en Situacion de Conflicto: Permite realizar el registro de la poblacién que
demanda servicios de atencion de conflictos tanto en las UMC como en los PAC, desde la recepcion,
caracterizaciéon y estudio del caso, asi como de los casos de conflicto recibidos, el curso seguido en
los mismos, los resultados de las invitaciones, de las mediaciones o conciliaciones y su seguimiento.
Sensibilizacién de Ciudadanos y Educacién de Actores Voluntarios de Convivencia Comunitatia
(AVCC): Estd asociado al proceso estratégico de gestion de las UMC. Permite registrar la
informacién asociada a las diferentes acciones de formacién tanto en la fase de sensibilizacién de
ciudadanos como en la fase de Educaciéon de AVCC y a los avances logrados por los ciudadanos
participantes asi como la percepcién de éstos sobre el proceso.

Seguimiento de Actores Voluntarios de Convivencia Comunitaria (AVCC): Esta asociado al proceso
estratégico de gestion de las UMC que tienen el mismo nombre. Permite registrar la informacion
asociada a las diferentes acciones de seguimiento, acompafiamiento y fortalecimiento a la labor
desarrollada por los AVCC, a la prevencién y promocion y fortalecimiento de la red.

Monitoreo de Factores Dinamizadores de la Convivencia: Permite registrar la informacién recopilada
a través de test, técnicas cualitativas y recopilacion de informacién secundaria, para analizar y
elaborar el informe de diagnéstico local de factores dinamizadores de la convivencia y permite realizar
la consulta de reportes y factores.

Actores Voluntatios de Convivencia Comunitatia: El Médulo Destinado al registro de informacion
relacionada con los Actores Voluntarios de Convivencia Comunitaria en la ciudad. Permite registrar
la informacion relacionada con la hoja de vida de los AVCC en cuanto al ejetcicio de los roles en las

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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diferentes figuras, la trayectoria de voluntariado, y la vinculacién a los PACs en las diferentes
localidades.

Grupos Funcionales:

Los grupos funcionales del sistema de informacién son la Unidades de Mediacién y conciliacién de 12
Localidades, (Santa Fe, San Cristébal, Usme, Bosa, Kennedy, Engativa, Suba, Los Martires, Antonio Narifio,
Puente Aranda, Rafael Uribe Uribe y Ciudad Bolivar). As{ mismo, la coordinacién de las UMC se encuentra a
cargo de la Direccién de Derechos Humanos y Apoyo a la Justicia del Nivel central la cual consolida y reporta
la informacién generada por este sistema

Usuarios:

Los usuarios del sistema son los funcionarios designados a las Unidades de Mediacién y Conciliacion de las 12
Localidades, cada una maneja cuatro 4 usuarios con diferente funcionalidad (Auxiliar Administrativo,
Profesional social, Profesional Juridico y Coordinador) los cuales cuentan con el mismo perfil. Actualmente
se encuentran vigentes 50 usuario para el ingreso de informacion.

Fortalezas:

® Sec le realizé una migracion basica de plataforma por lo cual se encuentra actualmente funcionando
sobre el servidor de aplicaciones JBOSS el cual esta actualizado y en funcionamiento bajo plataformas
de software libre.

® Tiene datos histérica desde el afilo 2007 lo cual muestra una continuidad de sus procesos de ingreso
de informacién en el moédulo principal de atencién, permitiendo la generacion de informes
comparativos

SIDICCO - Sistema de Informaciéon de Casas de Justicia y Centros de Convivencia

Sistema de informacién que tiene como proposito atender las necesidades de recoleccién de informacion de
los Centros de Recepcién e Informacion - CRI, de las Casas de Justicia y de los Centros de Convivencia en las
localidades del Distrito Capital de Bogota. Orientando y direccionando al ciudadano hacia la oferta
institucional ubicada al interior de cada equipamiento de justicia, de conformidad con las competencias legales
y misionales de cada una de las entidades participes.

Se encarga de recolectar la informacién para la caracterizacion de la demanda de servicios de Justicia y de los
usuarios.

Moédulo del Sistema:
A continuacién se relacionan los médulos que apoyan este proceso:

® Moddulo de atencién y caracterizacion: Es el modulo mediante el cual el funcionario del Centro de
Recepcion e Informacién - CRI hace la atencidon inicial del ciudadano, ingresa los datos de
caracterizacion de la persona y realiza una orientacién inicial y categoriza el problema, direccionando
la persona hacia la entidad competente de dar atencién por su tematica.
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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® Mobdulo de administracion: El coordinador de la Casa de Justicia realiza seguimiento de casos
mediante un mend de informes especificos, asi como tiene la opcién de realizar la autorizacion para el
ingreso de informacién extemporanea debido a posibles caidas o interrupciones del sistema.

Grupos Funcionales:

Los grupos funcionales del sistema de informacién son la Casas de Justicia y los Centros de Convivencia de las
Alcaldias Locales. As{f mismo, la coordinacién de las Casas de Justicia se encuentra a cargo de la Direcciéon de
Derechos Humanos y Apoyo a la Justicia del Nivel central la cual consolida y reporta la informacién generada
por este sistema

Usuarios:

Los usuarios del sistema son los funcionarios designados al Centro de Recepcién e Informacion CRI de las
Casas de Justicia y Centros de Convivencia, cada uno maneja de dos a 3 usuarios con dos petfiles (Auxiliar
Administrativo y Coordinador).  Actualmente se encuentran vigentes 30 usuario para el ingreso de
informacion.

Fortalezas:

® Se le realizé una migracion basica de plataforma por lo cual se encuentra actualmente funcionando
sobre el servidor de aplicaciones JBOSS el cual esta actualizado y en funcionamiento bajo plataformas
de software libre.

® Tiene datos histérica desde el afio 2009 lo cual muestra una continuidad de sus procesos de ingreso
de informacién en el moédulo principal de atencién, permitiendo la generacién de informes
comparativos.

® Es de facil acceso y sencillo para el ingreso de informacién de caracterizacion de las poblaciones, con
opcioén de redireccionamiento interno dentro del mismo equipamiento de justicia.

Debilidades:

® No se esta retroalimentando la informacién de atencién por las diferentes entidades que se
encuentran dentro de la casa de Justicia para hacer un seguimiento efectivo de la atencién de los
€asos.

® No se contd con recursos para el mantenimiento desde su implementacién hasta el afio 2015, lo cual
implicé una desactualizacion considerable en la plataforma tecnolégica del sistema.

e FElsistema de informacion no esta soportado bajo procedimientos establecidos dentro del Sistema de
Gestién de Calidad.

e FEl sistema se encuentra desarrollado bajo versiones de Java obsoletas que no manejan una
arquitectura adecuada y de facil mantenibilidad, con dificultades para la generacién de informacion y
reportes.

® No se encuentra integrado a un sistema general de atencién de poblaciones con el fin de no incurrir
en la revictimizacién de las personas preguntando los motivos para atencién en diferentes estaciones
de trabajo o areas.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Proceso - Gestion para el Desarrollo Local
Objetivo: Planear, ejecutar y evaluar, con participacién ciudadana, el conjunto de acciones necesarias para
identificar y aprovechar los recursos y potencialidades de la localidad, para mejorar la calidad de vida de sus

habitantes.

Alcance: Este proceso aplica para el segundo nivel a las Alcaldias Locales, inicia con Formulacién del Plan de
Gestion del Proceso y termina con Gestionar las mejoras a los procesos del sistema de gestion.

Responsable o Lider del Proceso: Alcalde o Alcaldesa Local.
Dependencias Relacionadas: Alcaldias Locales

Para apoyar la gestion del proceso, la Direccién de Planeacién y Sistemas de Informacién no tiene
implementado ningun sistema de informacién, como se relaciona a continuacién:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION
21-GDL-P3 Elaboracién y No se cuenta con un sistema de
aprobacién del Plan de Desarrollo informacién

Gestién para el Local

Desarrollo Local

2L-GDL-P004 Procedimiento para la [ SEGPLAN- Secretarfa Distrital de
Formulacién y  Seguimiento  de Planeacion.
Proyectos de Inversion Local

Proceso - Agenciamiento de la Politica Publica

Objetivo: Coordinar y articular la accién Distrital en el Territorio Local, con enfoque integral en el
cumplimiento de las politicas publicas del matrco del consejo Local de Gobierno.

Responsable o Lider del Proceso: Alcaldesa - Alcalde Local.
Dependencias Relacionadas: Alcaldias Locales

Para apoyar la gestion del proceso, la Direccién de Planeacién y Sistemas de Informacién no tiene
implementado ningtn sistema de informacién:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION
L 2L-APP-P1 Funcionamiento Consejo No se cuenta con un sistema de
Agenciamiento de la . . .,
e o Local de Gobierno informacion
Politica Publica

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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C. Nivel 2PPL
Procesos Misionales
Proceso - Atencion Integral Basica a las PPL
Objetivo: Brindar condiciones dignas de reclusién a todas las personas privadas de la libertad, a través de la
prestacién oportuna de servicios que suplan las necesidades basicas y el desarrollo de actividades validas para
redencion de pena.
Responsable o Lider del Proceso: Direccién Carcel Distrital.
Dependencias Relacionadas: Grupo Interno de Trabajo de Administracién, Grupo Interno de Trabajo de
Seguridad, Grupo Interno de Trabajo Juridico, Grupo Interno de Trabajo de Atencién Integral, Direccién

Administrativa, Subsecretarfa de Seguridad y Convivencia.

Para apoyar la gestién del proceso, la Direccion de Planeacién y Sistemas de Informacion tiene implementado
un sistema de informacién para dos de sus procedimientos, como se relaciona a continuacion:

SISTEMA DE
PROCESO PROCEDIMIENTO INFORMACION
2P-AIB-P3 Procedimiento Consejo de
Evaluacién y Tratamiento — CET
» 2P-AIB-P5 Procedimiento para SISIPEC

Atencion Integral evaluacion de trabajo, estudio y

Basica a las PPL ensefianza
2P-AIB-P6 Procedimiento No se cuenta con un sistema de
Alimentacién de Personas Privadas de informacién
la Libertad

SISIPEC

Es el sistema de Informacién donde es posible registrar toda la informacién concerniente al manejo
penitenciario, catcelario y juridico de los internos sindicados y condenados a nivel nacional, regional,
departamental, distrital y/o municipal.

Juridicamente se basa en la Constitucion Politica Colombiana, las sentencias de la Corte Constitucional y los
Tratados Internacionales sobre Derechos Humanos, los Codigos Penal y de Procedimiento Penal, La Ley 65
de 1993 y la Ley 906 de 2004.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
Pagina 75 de 144




) , Cédigo: 1D-PGE-M005
PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR Version: 1

DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y

Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de Vigencia desde:

Gobierno 30 de septiembre de 2015

A nivel Distrital ademas de las anteriores se tiene en cuenta los acuerdos del concejo y el reglamento interno
carcelario de la Carcel Distrital.

Modulo del Sistema:

A continuacién se relacionan los médulos que apoyan este proceso:

Interno y Resefia: Identificacion e informacién basica del interno
Altas: Registro del ingreso al establecimiento carcelario

Ubicaciones: Ubicacion del interno en pabellones y celdas

Estadia: Documentacién allegada al interno durante su estadia

TEE: Trabajo, Estudio y Enseflanza con fines de redencién
Traslados: Movimientos entre establecimientos carcelarios
Domiciliatias: Informacién del domicilio de un interno que se custodia
Remisiones: Desplazamientos a juzgados y entidades de salud
Disciplinatio: Informacion de faltas y sanciones disciplinatias
Beneficios Administrativos: Libertades, permisos y salidas especiales
Juridico: Procesos, disposiciones, delitos y providencias

Acciones Publicas Acciones, disposiciones, fallos y decisiones

Sistema Progresivo Fases de tratamiento y clasificacion en fase del interno

Ademas de los moédulos de:

Parametrizacién: Definiciones de cddigos y estructuras

Seguridad: Manejo de usuarios, roles y sus asociaciones

Auditorfa: Registro de logs de auditorfa y consultas pertinentes

Visitas a internos: Datos de familiares, abogados y allegados al interno
Salud: Manejo de EPS, historias clinica y odontolégica

Grupos Funcionales:

Los grupos funcionales son resefia, juridica, redencion de pena, visitas, perteneciente a la Carcel Distrital.

Usuarios:
Son todos los funcionarios de la Carcel Distrital de varones y anexo de mujeres.

Fortalezas:
® Reportes migrados a JasperReports como herramienta de codigo libre en Java mejorando su
portabilidad y reduciendo los costos.
® Base de Datos centralizada, unificada e integral para el control total de la informacién sobre
poblacién privada de la libertad que se encuentran en LA Carcel Distrital de Varones y Anexo de
Mujeres, soportada con sistemas computacionales de punta, compatibles con el sector justicia y los
estandares internacionales para el manejo de datos estadisticos.
® Administracién de usuarios a partir de roles y perfiles por dependencia y cargo.
® Sc integré con el sistema de Gestion Documental ORFEO para garantizar la radicacién de
documentos generados desde la aplicacion SISIPEC.
Debilidades:
e  Falta fortalecer el médulo de estadisticas desarrollando reportes gerenciales para todos los médulos.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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® No se tiene elaborada la documentacién técnica y de usuario del sistema.
® No se tiene la tltima version del aplicativo migrada por el INPEC a la platatorma de java ADF.
® Laaplicacion actual no posee toda la funcionalidad de la nueva version creada en el INPEC.

Proceso - Custodia y Vigilancia para la Seguridad

Objetivo: Custodiar y Vigilar a las personas privadas de la libertad dentro y fuera del establecimiento carcelario
en forma oportuna y efectiva tendiente a evitar que se causen dafilo asi mismos, a otras personas y a las
instalaciones, velando por su permanencia en el establecimiento de acuerdo a la decisiéon de la autoridad
judicial competente.

Alcance: La caracterizacién de proceso aplica para segundo nivel 2P - Personas Privadas de la Libertad, se
aclara que la persona privada de la libertad que adquiere el beneficio administrativo de las 72 horas no se
requiere de custodia y vigilancia para su seguridad.

Responsable o Lider del Proceso: Direccién Carcel Distrital.

Dependencias Relacionadas: Grupo Interno de Trabajo de Administracién, Grupo Interno de Trabajo de
Seguridad, Grupo Interno de Trabajo Juridico, Grupo Interno de Trabajo de Atencién Integral, Subsecretaria
de Asuntos para la Convivencia y Seguridad Ciudadana, Direccion Administrativa, Direccién de Planeacion y
Sistemas de Informacion, Oficina de Asuntos Disciplinarios, Direcciéon de Gestion Humana.

Para apoyar la gestién del proceso, la Direccion de Planeacién y Sistemas de Informacion tiene implementado
un sistema de informacién para dos de sus procedimientos, como se relaciona a continuacion:

PROCESO PROCEDIMIENTO Ig;%r% C]I)gN
2P-AIB-P3 Procedimiento Consejo de
Evaluacién y Tratamiento — CET
SISIPEC
2P-AIB-P5  Procedimiento  para
evaluacion de  trabajo,estudio vy
ensenanza
At/egao’n Integral 2P-AIB-P6 Procedimiento No se cuenta con un sistema de
Basica a las PPL Alimentacién de Personas Privadas de informacion
la Libertad

SISIPEC:

Es el sistema de Informacién donde se registra toda la informacién concerniente al manejo penitenciario,
carcelatio y juridico de los internos sindicados y condenados a nivel nacional, regional, departamental, distrital
y/o municipal.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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La informacién detallada de SISIPEC, se encuentra asociada al procedimiento 2P-AIB-P3 Procedimiento
Consejo de Evaluacién y Tratamiento — CET y 2P-AIB-P5 Procedimiento para evaluacion de trabajo, estudio
y enseflanza, del proceso Procesos Atencion Integral Basica a las PPL.

Proceso - Tramite Juridico a la Situacién de las PPL

Objetivo: Tramitar los asuntos juridicos de las personas privadas de la libertad, aplicando las disposiciones
legales y el reglamento interno vigente.

Responsable o Lider del Proceso: Direccién Carcel Distrital.

Dependencias Relacionadas: Grupo Interno de Trabajo de Administracién, Grupo Interno de Trabajo de
Seguridad, Grupo Interno de Trabajo de Atencién Integral, Oficina Asesora Juridica, Subsecretaria de asuntos
para la Convivencia y Seguridad ciudadana.

SISIPEC:

Es el sistema de Informacién donde se registra toda la informacién concerniente al manejo penitenciatio,
carcelario y juridico de los internos sindicados y condenados a nivel nacional, regional, departamental, distrital
y/o municipal.

La informacién detallada de SISIPEC, se encuentra asociada al procedimiento 2P-AIB-P3 Procedimiento
Consejo de Evaluacion y Tratamiento — CET y 2P-AIB-P5 Procedimiento para evaluacion de trabajo, estudio
y ensefianza, del Proceso - Atencion Integral Basica a las PPL.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Procesos Misionales

Nivel 2N - NUSE

Proceso - Gestion de Incidentes de Seguridad y/o Emergencias

Objetivo: Informar a las agencias de despacho sobre las llamadas recibidas procedentes frente a eventos de
seguridad y emergencias en el Distrito Capital, mediante una caracterizacién precisa de los mismos, con la
finalidad que las agencias den una respuesta coordinada y efectiva segtin sus competencias.

Responsable o Lider del Proceso: Coordinaciéon General NUSE.

Alcance: El proceso inicia desde que el ciudadano se comunica para reportar un evento de seguridad o

emergencia y termina con copiar y/o transferir el evento a la agencia de despacho.

Dependencias Relacionadas: Despacho, Subsecretaria de Seguridad.

PROCESO

PROCEDIMIENTO SISTEMA DE
INFORMACION

Gestion de Incidentes

de Seguridad y/o
Emergencias

2N-GIS-P001 Procedimiento Gestién
de Comunicacién y Recepcion

2N-GIS-P002 Procedimiento Plan de
Continuidad del Servicio ante fallas en
el Sistema de Recepcién y Despacho

Sistema 1-2-3- Fondo de Vigilancia

ETB.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Proceso - Seguimiento y Control de Incidentes de Seguridad y/o Emergencias

Objetivo: Analiza, monitorea y efectiia seguimiento a los eventos de seguridad y emergencias de informacién
tramitados (procedentes) por la Sala Unificada de Recepcion (S.U.R.) de la linea 123, que se suscitan en el

Distrito Capital.

Responsable o Lider del Proceso: Coordinaciéon General NUSE.

Alcance: El proceso inicia desde el seguimiento aleatorio a los eventos de seguridad y emergencias
caracterizados y termina con el monitoreo aleatorio al desempefio del operador.

Dependencias Relacionadas: Despacho, y Subsecretarfa de Asuntos para la Convivencia y Seguridad.

Ciudadana.

PROCESO

PROCEDIMIENTO

SISTEMA DE
INFORMACION

Seguimiento y Control
de Incidentes de
Seguridad y/o

Emergencias

2N-SIS-P4 Procedimiento Gestion de
Monitoreo

2N-SIS-P5 Procedimiento Cadena de
Custodia

2N-SIS-P7 Procedimiento
Seguimiento a Incidentes

2N-SIS-P9 Procedimiento Gestién de
Monitoreo en Linea

Sistema 1-2-3 convenio entre la
ETB - Fondo de Vigilancia

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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XIV.

INVENTARIO DE ACTIVOS DE LOS PROCESOS DE GESTION DE LAS

TECNOLOGIAS DE INFORMACION Y COMUNICACIONES EN LA SECRETARIA

DISTRITAL DE GOBIERNO!

Equipos de Computo y Portatiles:

COMPUT

ettt | comrumavon | cru | “apon - | SOMUTARO | maprer | Tod
USAQUEN 87 1 88
CHAPINERO 66 5 3 74
SANTA FE 126 4 130
SAN CRISTOBAL 66 14 6 86
USME 115 35 2 152
TUNJUELITO 68 19 6 9 102
BOSA 70 32 75 177
KENNEDY 204 29 26 259
FONTIBON 9 140 19 168
ENGATIVA 125 80 46 251
SUBA 64 50 38 152
BARRIOS 7 14 1 5 91
UNIDOS

TEUSAQUILLO 72 22 3 97
MARTIRES 86 16 102
ANTONIO 40 15 18 73
NARINO

PUENTE 71 28 1 1 3 104
ARANDA

CANDELARIA 68 9 9 86
RAFAEL URIBE 71 21 7 99
URIBE

CIUDAD 479 28 20 527
BOLIVAR

™ Informacion extraida del sistema de informacion Si Capital Modulo SAE/SAI con corte a 31 de
Diciembre 2014.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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SUMAPAZ 78 6 84
NIVEL CENTRAL 1 1890 183 2 2076
REggg,ﬁ‘D o 2.037 2.365 2 546 28 4.978
Impresoras:
UNIDAD EJECUTORA IMPRESORA
USAQUEN 19
CHAPINERO 15
SANTA FE 47
SAN CRISTOBAL 15
USME 40
TUNJUELITO 22
BOSA 34
KENNEDY 69
FONTIBON 32
ENGATIVA 35
SUBA 33
BARRIOS UNIDOS 16
TEUSAQUILLO 17
MARTIRES 31
ANTONIO NARINO 22
PUENTE ARANDA 12
CANDELARIA 10
RAFAEL URIBE URIBE 28
CIUDAD BOLIVAR 74
SUMAPAZ 26
NIVEL CENTRAL 414
TOTAL RESULTADO 1.011

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Servidores:

UNIDAD EJECUTORA SERVIDOR SERS\IIJI:é((:))lf ML ALMXE{%‘;?\;;NT 5 REggg,?i“D 5
USAQUEN 2 1 3
CHAPINERO 1 1
SANTA FE 2 1 3
SAN CRISTOBAL 2 2
USME 1 1
TUNJUELITO 1 1
BOSA 2 2
KENNEDY 2 2
FONTIBON 1 1
ENGATIVA 1 1
SUBA 0
BARRIOS UNIDOS 1 1
TEUSAQUILLO 4 4
MARTIRES 1 2 3
ANTONIO NARINO 3 3
PUENTE ARANDA 4 4
CANDELARIA 1 1
RAFAEL URIBE URIBE 1 1
CIUDAD BOLIVAR 30 30
SUMAPAZ 1 1
NIVEL CENTRAL 46 1 47
Total Resultado 107 1 4 112

Networking — Equipos Activos de Red:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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SUM CONCEN -
DE TRADOR EQUIP a?
UNIDAD SWICH DE ACCES | FIREWA | ENRUTAD | ROUTE | SWIT o) HU | o
EJECUTORA T 24 COMUNI | POINT LL OR RS CH |AcTtIv | B ul‘::
PUERT | CACIONE O RED 5
0s S 24 PTOS °
USAQUEN 1 6 2 9
CHAPINERO 1 11 5 17
SANTA FE 7 7
SAN . .
CRISTOBAL
USME 3 3
TUNJUELITO 4 1 5
BOSA 1 1
KENNEDY 1 1 3 5
FONTIBON 7 2 1 3 13
ENGATIVA 2 6 8
SUBA 1 4 5
BARRIOS
UNIDOS 2 1 / 10
TEUSAQUILL . A
o)
MARTIRES 1 1 2
ANTONIO
NN 1 1 2 6 10
PUENTE
ARANDA 2 0 8
CANDELARIA 0
RAFAEL . .
URIBE URIBE
CIUDAD
BOLIVAR 1 2 27 4 S
SUMAPAZ 7 1 8 16
NIVEL ]
SaNer i 9 1 41 8 9 27 137 6 238
TOTAL
FETIL A0 11 2 76 12 22 32 236 5 6 402

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Licenciamiento:

CLASE DE CANT LICENCIAS | LICENCIAS
NOMBRE DEL SISTEMA VERSION LICENCIAMIENTO | LICENCIAS DABD:JEADE FUIlEJRS.i\)DE
Microsoft Office Professional 2007 1 1-CORPORATIVO 111 0 111
Microsoft Office Professional 2007 1 1-CORPORATIVO 16| 0 16|
Microsoft Office Professional 2007 1 1-CORPORATIVO 37| 0 37|
Microsoft Office Small Business 2007 1 1-CORPORATIVO 9 0 9
Microsoft Office Standard 2010 1 1-CORPORATIVO 31 0 31
Microsoft Visio Standard 2002 |2 2-INDIVIDUAL 2 0 0
Microsoft Visio 2007 2007 2 2-INDIVIDUAL 7| 0 1]
Microsoft Windows ¥P Professional |1 1-CORPORATIVCO 10| 0 0
Microsoft Windows Cal 2003 2 2-INDIVIDUAL 10 0 0
Microsoft Windows Cal 2003 1 1-CORPORATIVO 150) 0 0
Microsoft Windows Cal 2000 11-CORPORATIVO 405 0| ]
Microsoft Windows Cal 2000 1 1-CORPORATIVO 425 0 0
Microsoft Windows Cal 2003 1 1-CORPORATIVO 200 ] o
Microsoft Windows Cal 2003 1 1-CORPORATIVO 50 0 0
Microsoft Windows Server 2000 2 2-INDIVIDUAL 1 0 0
Microsoft Windows Server 2003 1 1-CORPORATIVO 3 0 0
Microsoft Windows Server 2003 1 1-CORPORATIVO 4 0 0
Microsoft Windows Server 2003 1 1-CORPORATIVO 4 0 0
Microsoft Windows Server 2003 1 1-CORPORATIVO 1 0 0
Microsoft Windows Server 2002 R-2 11-CORPORATIVO 14 0| 0
Microsoft Windows Server 2008 R-2 11-CORPQRATIVO 2] 0| 1]
Opticlient 5.0 2 2-INDIVIDUAL 14 0| 1]
Oracle Application Server 10 11-CORPORATIVO 2| 0| 0|
Oracle Business Intelligence 8.1 1 1-CORPORATIVO 1] 0| 0|
Oracle Database 2.1 1 1-CORPORATIVO 1 0 0
Oracle Database Enterprise Edition 10g 1 1-CORPORATIVO 1 0 0
Oracle Internet Application Server 10g 11-CORPORATIVO 2] 0| 0
Oracle Internet Developer Suite 10g 1 1-CORPORATIVO 2| 0| 0|
PCTG 2.07 11-CORPQRATIVO 2] 0| 1]
Pilot desktop Gx 2 2-INDIVIDUAL 12 0 1]
SCO Xvision 7 Eclipse 7.0 2 2-INDIVIDUAL 0| ]
Sistema de Tarificacién N/ A 3 3-SUSCRIPCION 1 0| o
Sistema Unificado Violenciay
Delincuancia en cuanto al tema N A 11-CORPQRATIVO 1] 0| 1]
cartografico y analisis espacial
Spatial Analyst 8.0 2 2-INDIVIDUAL 5 0| ]
TinyTerm Plus A.3x% 1 1-CORPORATIVO 5 0| 1]
Toad For Oracle 8.5 2 2-INDIVIDUAL 1 0 0
Trend Micro Enterprise 10 11-CORPORATIVO 1860 0 1]
Unix Tru 64 3 3-SUSCRIPCION 50 0| ]
Visual Basic Enterprise 6.0 2 2-INDIVIDUAL 1] 0| 0
Welcome Server MN/A 2 2-INDIVIDUAL 1] 0| 1]
Wmware Enterprise N/A 11-CORPORATIVO 1] 0 1]

Caracterizacion Sistemas de Informacion!2:

2 |nformacion Suministrada por el Grupo de Gestién Sistemas de Informacion
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.

Pagina 85 de 144




‘-:q Cédigo: 1D-PGE-M005

& PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR - - Version: 1
DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y
Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de | Vigencia desde:
Gobierno 30 de septiembre de 2015

Actualmente, La Direccién de Planeacién y Sistemas de Informacién tiene implementados los siguientes
sistemas de informacién:

Sistema de Informacién TS

Sistemas de Gestiéon Documental &

Licenciamiento GNU/GPL version 2

Aplicacién PHP 5.5. y base de datos Oracle 11

Sistema Gestor BD Oracle Linux

Fecha de adquisicién 16/12/2010

Sistema operativo Debian GNU/Linux

Tipo de licencia y vigencia General Public License

Fecha de adquisicion 26/12/2012

Sistema de Informacion Sistema para la Gestion de Juegos, Aglomeraciones, Concursos y

Delegaciones JACD @ﬁ

Licenciamiento General Public License

Laravel 5.5 PHP-oracle

Sistema Gestor BD Oracle Linux

Fecha de adquisicién 16/12/2010

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Sistema operativo

Linux Debian

Fecha de adquisicién

26/12/2012

Sistema de Informacion

Sistema de informacién par la Programacion,
Seguimiento y Evaluacion de la Gestion Institucional —
SIPSE

Licenciamiento

1. Java EE 6.0, IDE de Desatrollo Eclipse Kepler Service Release (WIN 64) con JDK 1.7.0.51 64 — BIT,
API de Persistencia JPA 2.1 — Criteria API, Capa de Presentacién JSF 2.1. - Prime Faces 4.0.
2. Java/JEE con Framework ADF (Application development framework) de ORACLE; Entorno de
Desatrollo es JDeveloper 10.1.3.5.0 de Oracle con JDK (Java Development kit) Versién 1.4.

En proceso de migraciéon:  Moddulo Proyectos (100%),
Moédulo Contratacién (80%), Médulo Presupuestal (80%)

Version

Sistema Gestor BD Oracle 11 G
Sistema Operativo Linux
Fecha de Adquisicion 16/12/2010

Jboss 7.1.1. sobre Red Hat
Oracle 10G Release 2

Sistema Operativo Linux

Fecha de Adquisicién 16/12/2010

Sistema de Informacion L
cLer

Licenciamiento GNU/GPL versién 2

MYSQL 5.4, PHP 5.4, Apache 2.4- Netbeans 7.4, HTML 5 - S.O Ubuntu 12.04 LTS

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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sistema operativo Linux
Sistema Gestor BD MYSQL
Fecha de adquisicion 16/12/2012

Sistema operativo LINUX
Fecha de adquisicién 16/12/2012
. sz -
Sistema de Informacion SI CAPITAL 2= >
Licenciamiento Propio de Secretaria de Hacienda, actualmente la Entidad

tiene convenio con esta Secretatia.

En la entidad no existe un ambiente de desarrollo.

sistema operativo Linux
Sistema Gestor BD Oracle 11G
Fecha de adquisicién 16/12/2010

Sistema operativo Oracle Linux

Fecha de adquisicién 16/12/2010

Sistema de Informacién

Sistema de Gestion Documental ; ="

Licenciamiento Software privativo

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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En la entidad no existe un ambiente de desarrollo por ser un aplicativo privativo

sistema operativo Linux
Sistema Gestor BD Oracle 11 G
Fecha de adquisicién

16/12/2010

Sistema operativo Linux Red Hat
Fecha de adquisicion del servidor 26/11/2007

. 4 - Q-—g‘-':"—:/
Sistema de Informacion ITS DOCS, #= """

Licenciamiento

Software privativo

En la entidad no existe un ambiente de desarrollo por ser un aplicativo privativo

Sistema operativo

sistema operativo Linux
Sistema Gestor BD Oracle 11 G
Fecha de adquisicién 16/12/2010

Linux

Fecha de adquisicién 26/12/2012

Sistema de Informacion

SIACTUA ==

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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Licenciamiento En proceso de migracion, a continuacion se ha migrado. Forms y Reports

de oracle 10g a java J2EE(Java 2 Platform, Enterprise Edition) - ADF
(Componentes para presentaciéon de la Aplicacién) con Framework de
desarrollo Jdeveloper, pero se tiene proyectado migrar a java J2EE(Java 2
Platform, Enterprise Edition) - JSF(Componentes para presentacion
de la Aplicacién) con Framework de desarrollo Eclipse.

® Bxiste ambiente de produccion para la nueva arquitectura Servidor de aplicaciones jboss -
despliegues Produccion

® Bxiste ambiente de pruebas para la nueva arquitectura Servidor de aplicaciones jboss -
despliegues Pruebas Produccion

LSB Version: base-4.0-amd64:base-4.0-noarch:core- 4.0-amd64:core-
sistema operativo: 4.0-noarch:graphics-4.0-amd64:graphics-4.0-noarch:printing-4.0-
amd64:printing-4.0-noarch

Distributor ID: Oracle Server Description: Oracle Linux Server release
6.4 Release: 6.4 Codename: n/a

Oracle Database 11g Enterprise Edition Release 11.2.0.3.0 - 64bit

Sistema Gestor BD Production TNS for Linux: Version 11.2.0.3.0 — Production PL/SQL

Release 11.2.0.3.0 — Production CORE 11.2.0.3.0 Production NLSRTL
Version 11.2.0.3.0 - Production.

Fecha de adquisicién 16/12/2010

LSB Version: :core-3.0-ia64:core-3.0-noarch:graphics- 3.0-

Sistema operativo 1a64:graphics-3.0-noarch

Distributor ID: RedHatEnterprise AS

Description: Red Hat Enterprise Linux AS release 4 (Nahant Update
8) Release: 4 Codename: NahantUpdate

Fecha de adquisicién 19/12/2007

Sistema de Informacién SISIPEC M

Licenciamiento Es un software propio del INPEC y esta en la entidad a través de
convenio

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Existe ambiente de producciéon para Servidor de aplicaciones weblogic
Existe ambiente de pruebas para Servidor de aplicaciones webLogic
Reportes ireports - Produccion

Reportes ireports - Pruebas

sistema operativo LSB Version: base-4.0-amd64:base-4.0-noarch:core- 4.0-
amd64:core-4.0-noarch:graphics-4.0-amd64:graphics-4.0-
noarch:printing-4.0-amd64:printing-4.0-noar

Distributor ID: OracleServer.

Description: Oracle Linux Server release 6.4

Rease: 6.4

Codename: n/a

Sistema Gestor BD Oracle Database 11g Enterprise Edition Release 11.2.0.3.0 - 64bit
Production- TNS for Linux: Version 11.2.0.3.0 — Production
PL/SQL Release 11.2.0.3.0 — Production NLSRTL -Vetsion
11.2.0.3.0 - Production.

Fecha de adquisicién. 16/12/2010

Sistema operativo LSB Version: :base-4.0-amd64:base-4.0-noarch:core-4.0-
amd64:core-4.0-noarch:graphics-4.0-amd64:graphics-4.0-
noarch:printing-4.0-amd64:printing-4.0-noarch.

Distributor ID: OracleServer. Description:
Oracle Linux Server release 6.4. Release: 6.4.
Codename: n/a

Fecha de adquisicién 16/12/2010
Sistema de Informacién SIAP gg’/
Licenciamiento Propio

NO

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Sistema Operativo

sistema operativo

Linux
Sistema Gestor BD Oracle 11 G
Fecha de adquisicién del servidor 16/12/2010

Linux

Servidor de aplicaciones

WEBLOGIC 11G

Fecha de adquisicién

16/12/2010

Sistema Informacién . . . o RIS
Sistema Justicia Comunitaria

Desarrollo y Produccion.

Licenciamiento Propio

1. Plataforma migrada a Java EE 6.0, IDE de Desarrollo Eclipse kepler service release 2 (WIN 64) con
JDK 1.7.0.51 64 — BIT, API de Persistencia JPA 2.1 — Criteria API, Capa de Presentacion Entorno de
Desarrollo es JDeveloper de Oracle con JDK (Java Develpment KIT), Igual plataforma para

sistema operativo

Oracle Linux

Version

Oracle 11 G

Fecha de adquisicién

16/12/2010

Versién JBoss 7.1.1. sobre Red Hat
Sistema operativo Debian GNU/Linux
Fecha de adquisicién del servidor 26/12/2012

Sistema de Informacién

Sistema de Informacién Casas de Justicia @

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital

de Gobierno.
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Licenciamiento Proyectado migrar para el afio 2015

1. Plataforma migrada a Java EE 6.0, IDE de Desarrollo Eclipse kepler Service Release 2 (WIN 64)
CON JDK 1.7.0.51 64 — BIT, API de Persistencia JPA 2.1 — Criteria API, Capa de Presentacion
entorno de Desarrollo es JDeveloper de Oracle con JDK (Java Development KIT), igual a plataforma
para desarrollo y produccion.

Sistema operativo Linux
Versién Oracle 11 G
Fecha de adquisicién 16/12/2010

Version JBoss 7.1.1. sobre Red Hat

Sistema operativo Linux Debian

Fecha de adquisicién 26/12/2012

Sistema de Informacion _ o
SIGOB’

Licenciamiento Convenio PNUD

No hay.

Version SQL Server 9.0.5000 2005 -
sistema operativo Microsoft Windows Server 2003 R2 Enterprise x64 Edition
Fecha de adquisicién 30/12/2008

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Versién IIN
Sistema operativo Window 2003
Fecha de adquisicion 30/12/2008

Sistema de Informacion

Sistema de Informacién Unico de Poblaciones ‘)} —

Licenciamiento

Proyectado migrar para el afio 2015 - 2016

1. Plataforma Java/JEE con Framework ADF (Application development framework) de oracle;
Entorno de Desarrollo JDeveloper 10.1.3.5.0 de Oracle con JDK (Java Development KIT) VERSION
1.4. igual a plataforma para desarrollo y produccién

Version

Sistema Gestor BD Oracle 11 G
Sistema operativo Linux
Fecha de adquisicién 16/12/2010

Oracle Application Server 10g Versiéon 2 (10.1.2)

Sistema operativo

Red Hat

Fecha de adquisicién

19/12/2007

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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XV. EVALUACION DE LOS SISTEMAS E INFRAESTRUCTURA TECNOLOGICA DE LA
SECRETARIA DISTRITAL DE GOBIERNO. ANALISIS DE FORTALEZAS,
OPORTUNIDADES, AMENAZAS Y DEBILIDADES DE SU AREA DE SISTEMAS Y DE
SU TECNOLOGIA.

EVALUACION DE 1.OS SISTEMAS DE INFORMACION

El analisis realizado a los sistemas de informacién que apoyan la gestion de la Secretaria Distrital de Gobierno,
se enfoca en aspectos tales como infraestructura tecnolégica, documentacion, integracién, fortalecimiento,
mejora continua, soporte y acompafiamiento, los cuales se detallan a continuacion.

Infraestructura tecnolégica:

Debido a la desactualizacion tecnoldgica sobre la cual se encuentran aun desplegadas aplicaciones tales como
SI ACTUA vy SIPSE, infraestructura que fue descontinuada por el fabricante y no estd certificada para
instalaciones estables por parte de Oracle (servidor de aplicaciones Itanium), es imprescindible priorizar su
migracién a una plataforma de desarrollo con componentes de software libre, aprovechando la nueva
infraestructura implementada en la entidad, relacionada con el servidor de aplicaciones con componentes de
Software Libre (Jboss), el cual es de ultima tecnologfa, permite su actualizaciéon permanente y en el cual
quedaran desplegados los sistemas de informacién desarrollados en lenguaje Java para su correcta ejecucion.

Con esta migracién se estd dando cumplimiento a los lineamientos de la politica Distrital de Software Libre
sobre la plataforma de sistemas de informacion de la Secretarfa Distrital de Gobierno.

Aunado a lo anterior, es importante fortalecer el esquema de versionado basado en herramientas de software
libre implementado en la entidad, para los proyectos de desarrollo de software de los Sistemas de Informacion
de la Secretaria Distrital de Gobierno, el cual permita llevar un control de los desarrollos, disponer de
herramientas que permitan planear, hacer seguimiento y tener un historial de los cambios y nuevos
requerimientos que se realicen.

Otro punto critico identificado es el servidor donde se encuentran publicados los reportes de varios de los
sistemas de informacién administrados por la Direccion de Planeacién y Sistemas de Informacion, maquina
que ya es demasiado obsoleta generando problemas de caidas constantes, para lo cual es necesario migrar esos
reportes a la ultima versién del diseflador de reportes utilizado en la entidad, para poder ser desplegados en un
nuevo servidor configurado solo para reportes.

Integracién de servicios

La Secretarfa Distrital de Gobierno, dentro de sus actividades, tiene previsto continuar con la integracién de
los procesos de la entidad, mediante mecanismos eficientes para el intercambio de informacién entre los
diferentes sistemas de informacién implementados, tanto a nivel interno como con otras entidades del
Distrito, de acuerdo a los protocolos definidos por la Entidad.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Construcciéon y fortalecimiento de sistemas de informacién, herramientas para Inteligencia de Negocios
generacion de mapas:

Es importante implementar sistemas de informaciéon que apoyen la estandarizacion de los procedimientos de
la Secretaria Distrital de Gobierno, fortalecer los sistemas de informaciéon que apoyan la estrategia
organizacional, a través del desarrollo de nuevas funcionalidades y el soporte permanente teniendo en cuenta
estrategias como:

priorizaciéon de requerimientos, afinamiento de sentencias SQL, mediante el analisis de trafico que se
disefien, mejoramiento de los procedimientos establecidos para el area, optimizando las metodologias
de trabajo y aplicando buenas practicas, configuracién de ambientes de desarrollo, pruebas y
produccién para los servidores de bases de datos y aplicaciones, elaboracién e implementacion de
planes de contingencia para la mitigacion de la materializacién de los riesgos identificados para la
Plataforma de Sistemas de Informacion.

Es necesario continuar con la configuraciéon y adecuacion de la plataforma de BI (Inteligencia de
Negocios) en la entidad para la inclusién de analisis de datos de las diferentes fuentes de captura de
informacién de la Secretarfa Distrital de Gobierno, con el objetivo de ofrecer conocimientos para
respaldar la toma de decisiones, al igual que mantener la plataforma para la generacién de mapas con
los datos o variables provenientes de los sistemas misionales de la entidad.

Actualmente se tiene configurada la plataforma BI de Oracle, standard edition, para inteligencia de
negocios y herramientas de geoprocesamiento y de analisis geoespacial a través los SIG (Sistema de
Informacién Geografica), para la generacién de productos de cartografia tematica a la Secretaria
Distrital de Gobierno en los procesos de identificacion, localizacion, caracterizacion, andlisis
geoespacial y generacion de informacion geografica, cartografica y documental.

Estas herramientas no han sido aprovechadas al 100% debido a la falta de continuidad del personal
experto en su manejo por la poca apropiacion de recursos para su contratacion, lo que esta generando
que otras dependencias hagan proyectos propios, desconociendo a la Direcciéon de Planeacién y
Sistemas de Informacién como eje rector de TIC.

Componentes Web:

Realizar el redisefio de los componentes web, el portal y la intranet institucional, dentro de las fases de
la estrategia de Gobierno en linea y las pautas de iniciativa de accesibilidad web.

Apropiacion del Centro de Estudio y Analisis en Convivencia y Seguridad Ciudadana, CEACSC, con
personal, preferiblemente de planta, de la Direccién de Planeacion y Sistemas de Informacién, para su
administracion y fortalecimiento.

Estrategias para optimizar la utilizacion de los sistemas de informacion: Para el
aprovechamiento éptimo de los sistemas de informacién es necesario generar estrategias que
permitan crear conciencia en la utilizacién intensiva y Optima de los sistemas de informacién
institucionales tanto de clientes internos como externos, con el fin de obtener un o6ptimo
aprovechamiento de las TIC.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.

Pagina 96 de 144




) , Cédigo: 1D-PGE-M005
PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR ; - Version: 1
DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y
Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de | Vigencia desde:
Gobierno 30 de septiembre de 2015

® Documentaciéon: Dentro de las falencias encontradas como resultado de la evaluaciéon de los
sistemas de informacion, es la falta de documentacién o documentacién incompleta, lo que genera
dificultades al momento de realizar mantenimientos o el analisis para el desarrollo de nuevas
funcionalidades sobre los sistemas de informaciéon en produccion, lo que genera que se tenga total
dependencia de los funcionarios que desarrollan los sistemas de informacion, dificultad al momento
de implementar cambios con recurso humano que no cuenta con el conocimiento necesario sobre el
sistema y problemas en la utilizacién del sistema, por parte del usuario final, ya que no tendra un
documento de gufa sobre su operacion.

Por lo tanto, es importante mantener una documentacién completa de todos los sistemas de
informacién implementados en la Secretarfa Distrital de Gobierno y que son administrados por la
Direccién de Planeaciéon y Sistemas de Informacién, dentro de los cuales se incluyen los establecidos
en el proceso de Gestion y Adquisicion de Recursos, mediante el procedimiento "7D-G.AR-P3
Procedimiento para la  gestion de  servicios y tecnologias de la informacion y las comunicaciones" y su
correspondientes instructivos.

® Soporte y acompaflamiento experto: Es importante fortalecer los conocimientos del grupo que
brinda el soporte de primer nivel al usuario final en el manejo de los sistemas de informacién
administrados por la Direccién de Planeaciéon y Sistemas de Informacién, con el fin de mejorar los
tiempos de respuesta a nuestros usuarios.

La entidad no cuenta con un espacio totalmente equipado destinado a brindar capacitaciones
permanentes en el uso de los sistemas de informacion de la entidad, lo que dificulta la interaccién con
los nuevos usuarios.

XVI. EVALUACION EN INFRAESTRUCTURA TECNOLOGICA
Obsolescencia Tecnolégica (PLATAFORMAS)

La Secretarfa Distrital de Gobierno, cuenta con un sistema de informacion para el manejo de inventarios, el
cual es la unica fuente oficial donde se encuentra consolidado el inventario de infraestructura tecnologica
clasificado por centros de costo, en total se tienen 21 centros de costo, uno por cada alcaldfa local y uno para
el nivel central.

Para hacer un analisis del inventario y la situacién actual de la entidad frente a la obsolescencia
tecnoldgica, se agruparon los activos en grupos como se indica a continuacién:
® Equipos de computo y portatiles
Impresoras y medios de digitalizacion
Equipos Activos
UPS
Aires Acondicionados
Servidores

La informacién aqui presentada se encuentra con corte a 31 de diciembre de 2014

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Equipos de computo y portatiles:

A continuacién se presenta una grafica con datos consolidados, donde se evidencia una obsolescencia
tecnologica de equipos de computo y portatiles del 65%.

Obsolescencia Equipos de Computo

M Equipos Obsoletos

B Equipos con 2 afios
de Uso o Menos

La distribuciéon de obsolescencia de este grupo por Sedes se presenta en la siguiente grafica:

Obsolescencia Equipos de Computo

100%

24 de Obsolecencia
w
=
P

30% M Equipos con 2afios de Uso o Menos

20% M Equipos Obsoletos

Sedes

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Impresoras y medios de digitalizacion:

A continuacién se presenta una grafica con datos consolidados, donde se evidencia una obsolescencia

tecnolégica de Impresoras y medios de digitalizacién del 70%.

Obsolescencia lmpresoras

M Equipos Obsoletos

W Equipos con 2 afios
de Uso o Menos

La distribucion de obsolescencia de

este grupo por Sedes se presenta en la siguiente grafica:

Obsolescencialmpresoras

100%
80%
80%
0%
60%
50%
40%
30%
0%
10%

0%

24 de Obsoblesoencia

Sedes

W Equipos con 23fios de Uso o Menos

W Equipos Obsoletos

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”
en la intranet de la Secretarfa Distrital de Gobierno.

. La version vigente esta publicada
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Equipos Activos

A continuacién se presenta una grafica con datos consolidados, donde se evidencia una obsolescencia
tecnologica de Equipos Activos de red del 64%.

Obsolescencia Equipos Activos

E Equipos Obsoletos

M Equipos con 3 afios
de Uszo o Menos

La distribucion de obsolescencia de este grupo por sedes se presenta en la siguiente grafica:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Obsolescencia Equipos Activos de Red

24 de Obso keocencia

B Equipos con 3 afios de Uso o Menos

W Equipos Obsoletas

Sedes

UPS

A continuacién se presenta una grafica con datos consolidados, donde se evidencia una obsolescencia
tecnolégica de Impresoras y medios de digitalizacién del 69%.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Obsolescencia UPS

W Equipos Obsoletos

W Equipos con 5 afios
de Uso o Menos

La distribuciéon de obsolescencia de este grupo por Sedes se presenta en la siguiente grafica:

Obsolescencia UPS
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B Equipos can Safos de Uso o Menos

W Eqipas Obsaletos

Sedes

Aires Acondicionados:

A continuacién se presenta una grafica con datos consolidados, donde se evidencia una obsolescencia
tecnologica de Equipos Activos de red del 71%.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Obsolescencia Aire Acondicionado

W Equipos
Obscletos

W Equipos con 5
afios de Uso o
Menos

La distribucién de obsolescencia de este grupo por Sedes se presenta en la siguiente grafica:

Ohsolescencia Aire Acondicionado
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W Equipos Obsoletos

Sedes

Servidores:

A continuacién se presenta una grafica con datos consolidados, donde se evidencia una obsolescencia
tecnolégica de Equipos Activos de red del 78%.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Obsolescencia Servidores

22%

M Equipos Obsoletos

M Equipos con 2 afos
de Uso o Menos

La distribucion de obsolescencia de este grupo por Sedes se presenta en la siguiente grafica:

Obsolescencia Servidores

B Equipos con 2 afios de Uso o Menos

M =quipos Obsoletos

Topologia:

En la actualidad la Secretarfa Distrital de Gobierno cuenta con una red MPLs con topologia en estrella, su
nodo central estd ubicado en el Centro de Datos del edificio Liévano, esta red cuenta con 67 nodos
distribuidos en la Alcaldfas Locales y sus sedes anexas (Carcel Distrital,Furatena, UPJ, Consejo de Justicia,
Casas Afro, Casas de Justicia, Juntas Administradoras Locales).

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Servicios

Actualmente, la Secretarfa Distrital de Gobierno, cuenta con un canal hacia Internet de 110 Mbps que sale a
través de la Red de Conectividad Distrital (RCD), por medio del nodo ubicado en el Centro de Datos
Primario de la Secretarfa General.

Igualmente, la Entidad tiene actualmente contratados 288 Mbps para su canal de datos que estan ubicados en
el Centro de Datos de la Secretaria Distrital de Gobierno. Las veinte (20) Alcaldias Locales disponen de un
total de 20 Mbps cada una hacia el Nivel Central, donde se les proporcionan los servicios de aplicaciones
internas, telefonia e Internet. La sede de la Carcel Distrital y casas de Justicia tiene actualmente un canal de 10
Mbps hacia el nodo central, las demas sedes cuentan con canales de 1y 3 Mbps.

En la Secretarfa Distrital de Gobierno se cuenta con dos (2) switches de core, donde existe uno principal y
otro de contingencia, desde donde se administran y gestionan las redes de las sedes anexas y el Nivel Central.
Todo el trafico hacia Internet es controlado mediante dos firewalls en alta disponibilidad, desde los cuales se
administra y gestiona los diferentes tipos de acceso por cada una de las sedes. Asi mismo, se cuenta con ocho
(8) firewalls en algunas Alcaldias Locales que funcionan como dispositivos de seguridad perimetral localmente,
reduciendo la carga de trafico al firewall master. Como funciones principales se encuentran:

® Permiten realizar una mayor ampliacion sobre los segmentos de red, asf como, aumentar su nimero.
® Brindar seguridad sobre la comunicacién entre la sede y la Secretarfa Distrital de Gobierno por medio
de tuneles IPsec.

Igualmente, se brinda seguridad perimetral a la entidad y a los diferentes servicios que son consumidos por
usuarios internos y la ciudadanfa.

Actualmente, las redes LAN tanto de las sedes de las Alcaldfas Locales, Carcel Distrital y Nivel Central, tienen
en su esquema de red segmentaciéon mediante redes virtuales, con el fin de separar diferentes servicios, grupos
de usuarios y dispositivos de red. La administracién de estos equipos se encuentra centralizada. Dentro de las
condiciones actuales se observa la obsolescencia en los equipos activos los cuales tiene mas de cinco afios de
estar funcionando, lo que implica alta recurrencia en las fallas que presentan, generando que el costo de su
mantenimiento cotrrectivo, en la mayoria de las incidencias supere el 50% del valor real del equipo.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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La Secretarfa Distrital de Gobierno, no cuenta con un canal alterno hacia Internet que funcione como
contingencia y que en caso de falla, permita realizar un desbordamiento de servicios por ese canal,
garantizando la disponibilidad de los servicios a la ciudadania:

® [a Secretarfa Distrital de Gobierno en el Nivel Central (Edificio Liévano, Edificio Bicentenario,
Edificio Furatena, Carcel Distrital de Varones y Anexo de Mujeres, Unidad Permanente de Justicia
(UPJ), NUSE, Oficinas del Consejo de Justicia), cuenta con dos plantas telefonicas de tecnologfa IP,
una de software propietario (Unify) y otra en software libre (Asterisk - Elastix), configuradas en forma
independiente, donde cada una administra un grupo diferente de usuarios, pero no funcionan en un
esquema de contingencia.

® Las localidades son auténomas en la contratacién y/o adquisicion de su planta telefonica de acuerdo a
los lineamientos establecidos en el nivel central.

Crecimiento
En la actualidad, la infraestructura tecnolégica de la Entidad que no se encuentra en obsolescencia, esta en sus
maximos de aprovisionamiento; alrededor de 90%. Adicionalmente, no se cuenta con esquemas de

continuidad de negocio ni recuperacién de incidentes.

[l Procesamiento: La taza de servidores blade instalados y virtualizados es de 14/16 lo cual da una
ocupacién del 87.5%.

Rack Overview - SecGov Elprnt [ Heo

Rack Topology Rack Power and Thermal
Enclosure: Blade_C7000

Front View Rear View Enclosur  Blade_C7
e MName: 000
Serial USE0433
Number:  5X2
UuiD: 09USED4
335X2
Part 507019-B
Number 21
Asset
Tag
uiD
State @ or
T - E Insight
Display

Refresh Topology

13 Toma de pantalla ocupacién de servidores blade.

3 Tomado de Consola System Blade C7000, propiedad de la Secretaria Distrital de Gobierno
Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Almacenamiento: La ocupacién de datos en la red de area de almacenamiento (SAN) la cual consta de una
EVA C7000 con dos arreglos de discos rapidos y lentos, se encuentra en un 88%. Por buenas practicas de
administracién, dicha ocupacién debe ser maxima de un 80% para un 6ptimo funcionamiento y respuesta a

fallos.

Disk 300GE 15k

Disk Group Properties

General | Vdisks
Save Changes Add Disks
Identification Condition/State
MName: | hicy 300GE 15k Operational state: \:’ Good
UUID: 6001 -4380-09b0-5ab3-0000-3000-0004-0000 Transttion state: & Inactive
Attributes Disk drive failure protection
Total disks: 50 Requested level: | gingle
Drive type: Online Actual level: Single
Disk group type: Enhanced
Capacity
AR ]
Summary i (esti p 2
Total: 13396 GB Physical Thin provisioning
Allocated: 12073 GB raid: 1317 GB 1205341 GB
A""f""” ':t"ed" 12022 Zja wraid: 658 GB 1205341 GB
equested: R
Wraids: 1054 GB 1205341 GB
Oversubscribed: 0GB e
“raids: 878 GB 1205341 GB
Allocation alarms
&Warning level 91 % & Critical level: 95 %

Comments

14 Propiedades del arreglo de discos rapidos (ocupacion 90%).

Disk 1TB 7.2k

Disk Group Properties

General | Welisks
Save Changes Add Disks
Ilentification Condition/State
Mame: | hiek 1TB 7.2k Operational state: G,oood
UUID: 6001 -4380-08b0-5ab3-0000-3000-0048-0000 Transition state: (g Inactive
Attributes Disk drive failure protection
Total disks: 24 Reguested level | Single  ~
Drive type: Mear-Online Actual level Single
Disk group type: Enhanced
Capactty
This disk group is 86% allocated
o
Summary i (esti y @
Total: 20486 GB Physical Thin provisioning
Allocatec: 17527 GB raidd: 2952 GB 1205341 GB
"‘""?"""‘ ':’Z' ; ?581? Z’B Wraidl: 1475 GB 1205341 GB
equested: e
Oversubseribec e Wraids: 2361 GB 1205341 GB
raid6: 1968 GB 1205341 GB
|Allocation alarms |
&Warning level: (90 e & Critical level: |95 e |
Comments |

15 Propiedades del arreglo de discos lentos (ocupacion 86%).

* Tomado de Consola de Administracién EVA 6550, propiedad de la Secretarfa Distrital de Gobierno
** Tomado de Consola de Administracién EVA 6550, propiedad de la Secretarfa Distrital de Gobierno

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Seguridad:

La entidad, frente al proceso de implementacion del Subsistema de Gestién de Seguridad de la Informacion se
encuentra en un 21.4%, a pesar que se cuenta con algunos equipos y politicas de seguridad implementadas,
estas labores se han adelantado sin tener en cuenta un proceso estructurado de planeacion, que permita que
desde la Alta Direccién se le de la importancia, que este tema merece.

El autodiagnoéstico, esta basado en la herramienta suministrada por la Alta Consejeria de las TIC (ACDTIC),
el cual utiliza la metodologia PHVA y valida cada uno de los aspectos requeridos en la norma ISO 27002
version 2013.

FASE META TOTAL EJECUTADO
LOGRO 1 |Planear 30% 1,5%
LOGRO 2 |Hacer 40% 19,8%
Verificar 15% 0,0%
LOGRO 3
Actuar 15% 0,0%
AVANCES LOGROS SGSI
L B vETA
B o
0,75
0,5
0,25
. H B
PLANEAR VERIFICAR TOTAL
HACER ACTUAR

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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AVANCES POR DOMINIO DE CONTROL

DOMINIO 5 - POLITICAS DE SEGURIDAD
DE LA INFORMACION

DOMINIO 16 - GESTION DE INCIDENTES
DE SEGURIDAD DE LA INFORMACION

DOMIMIO 15- RELACION COM LOS
PROVEEDORES

DOMINIO 14 - ADQUISICION,
DESARROLLOY MANTEMIMIENTO DE..

COMUNICACIONES ENTORNO
COMINIO 12 - SEGURIDAD DELAS
OPERACIOMES

COMINIO 18- SEGURIDAD DELAS 16 DOMINIO 6 - ORGANIZACION DE LA
COMUNICACIOMNES 14 SEGURIDAD DE LA INFORMACION
COMINIO 17 - ASPECTOS DE SEGURIDAD 12 COMIMIO 7 - SEGURIDADR DE LOS
DE LA INFORMACION DE LA GESTION ... 10 RECURSOS HUMANOS

4 DOMINIC 8- GESTION DE ACTIVOS

DOMINIO S- CONTROL DE ACCESO

DOMINIO 10 - CRIPTOGRAFIA

COMINIO 13- SEGURIDAD DELAS DOMINIO 11 - SEGURIDAD FiSICA ¥ DEL

En la anterior figura se puede identificar que la Entidad se ha concentrado en el cumplimiento de los
requisitos del Dominio 11 de la norma el cual se concentra en mantener la seguridad fisica y del entorno, que
se esta trabajando en el Dominio 9 Control de Acceso, pero que falta un gran manejo de los demas dominios

contemplados en la norma ISO 270002 version 2013.

Se requiere de un gran apoyo en recursos financieros y humanos y un compromiso por parte de la Alta
Direccién, para lograr un avance en esta implementacion, dado que esta directamente ligada con los avances

que se den en la implementacién de la Estrategia de Gobierno en Linea.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.

Pagina 109 de 144




) , Cédigo: 1D-PGE-M005
PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR ; - Version: 1
DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y
Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de | Vigencia desde:
Gobierno 30 de septiembre de 2015

Performance frente a los Servicios
La evaluacién en lo relacionado con el comportamiento de la entidad frente al servicio que se brinda a usuatio

final, se presentan los siguientes consolidados, aclarindose que se verdn 2 graficos por tema, por haberse
utilizado 2 sistemas de informacion en el periodo mostrado.
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Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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JERARGLIA Tatal

Fiequerimientas de Servicio Software Sistema Operativa Seny 3656 Cate gnrias ton mas casos 2014
Requerimientos de Servicio,Software Orfeo.Gestion y Manten| 2433

Fiequerimientos de Servicio. Software.Orfeo.suatio [Creacior 1527 4000 -2 a
Fiequerimientos de Servicio Software Intranet suario (Creaci 1073

Requerimientoes de Servicio Hardware Equipo de Computo.Az] 1006

Riequerimientos de Servicio, Software.Comen Electronico Ges| ad]

Fiequerimientos de Servicio Software5i Capital SAESAL Ges k]

Fiequerimientas de Servicin Software.Cormen Elestranion Cre. a4

Requerimientos de Servicio,Software Sipse. Gestion y Manten il

Fiequerimientos de Servicio Software LibreOffice.Azesoria K

Fiequerimientos de Servicio Software.5i Actua Gestion y Mate 543

Requerimientoes de Servisio. Software 51 Capital Tercenos Ges 02|

Riequerimientos de Servicio Software.Aranda.suario [Creaci 483

Fiequerimientos de Servicio Software Sistema Operativo Equi 453

Fiequerimientas de Servicio Hardware Equipa de Computalm 4

Requerimientos de Servicio,Software Sistema Operativa Equi 32

Fiequerimientos de Servicio Software. 5 Actualsuario Creac| 20

Requerimientas de Servicio Saftware Partal Gestion pi]

Requerimientoes de Servisio. Software Nueva Dezarrollo Desal 24

Riequerimientos de Servicio Software Sistema Operativo Seny 148

Fiequerimientos de Servicio Software Orfe.Asesoria 140

Fiequerimientas de Servicio Software Sistema Operativa Seny 140

Fiequerimientas de Servicio Saftware Siap Gestion y Mantenin 189

Fiequerimientos de Servicio Hardware Otros 188

Fiequerimientos de Servicio Software.Comen Electroniconst 162

Requerimientos de Servicio. Software.Aranda Gestion y Mantg 175

Riequerimientos de Servicio, Software. 31 Capital SAESALCus 165

Requerimientos de Servicio Saftware Intranet Gestion 14

Fiequerimients de Servicio Hardware Equipa de Computa Ci 5

Incidentes Hardware Equipo de computa Impresora 3

Fiequerimientos de Servicio Software. Siztema Operativo Equi Gl

Fiequerimientos de Servicio Hardware Equipa de Computo.¥i 138

Requerimientos de Servicio, Software Sistema Operativa Equi 127

Riequerimientos de Servicio Redes Intemet Privilegios de Ace 124

Requerimientas de Servicia Saftware Sipse.suarios [Creacid 122

Fiequerimientas de Servicio Software.Orfeo.DevolusionesfFiel 113

Riequerimientos de Servicio Hardware Equipa de Computa Ex 109

Incidentez Software. 5.0 Equipos Cliente.Ubunty 108

Fiequerimientos de Servicio Aedes Intemet Gestion y Manteni 105

Requerimientos de Servicio,Software.Comen ElectronizaMig 104

Riequerimientos de Servicio Software Sistema Operativo Seny 10

Fiequerimientos de Servicio Redes Lan Puntos de Yozy Dato a7

Fiequerimients de Servicio Software Sequridad Antivins Ges| 421

Riequerimientos de Servicio Redes Lan Trafico &7

Fiequerimientos de Servicio Software.Comen Electronico.Aze| a3

Fiequerimientos de Servicio. Actividades Especizles Concept o L &?
Requerimizntos de Servicio. Software LibreOffice il m’ &
Riequerimientos de Servicio Hardware Equipa de Computo.Se 3] ﬁ#‘* ic ‘}" 4; #t
Fiequerimientos de Servicio Software Orfeo Modificaciones [ R '!) @ & @ d) Qﬂ)
Fiequerimientos de Servicio Saftware Sistema Operativa Equi 68 e ,‘_!} ,{_!} Qﬁ ,{_!} Qﬁ o
Riequerimientos de Servicio Software.Orfeo.Configuiacion Ral £3]

Requerimientas de Servicio Saftware 51 Capital Limay Gestior 60

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Categoria Total
Orfea 4718
5.0, Servidores 4278
Corren Electronico 2047
S Capital 1639
5.0, Cliente 1364
[Er— 1321 CATEGORIA POR CASOS
Hiw Equipos cdmputo 1013
Sipse 1004 =000 377g
Si Actus 924 4500 H H4a7
Libreoffice 748 a0 AL
Aranda BER
Redes LAN 285 EaiE
Portal 283 3000 H H
Muevo Desarrallo 272 -
Redes Internet 261 N E 2047 @
Siap 203 2000 1 R
ItsDoc - Sig 189 500 H 1ihdzoq
Seguridad 104 — 013004 54
Actividades Especialg 97 TE9EEE
;z?;:ctemfoma ;51 5”2 ‘{HH"%H ﬁdﬂ ﬁu#lﬂﬁlhgﬁ? BHDREHUDE NN BN EEE 7665 E 4
Internet 52 B CACEEUAI T s En T I0B 5T 00RT e T2
Office 15 FEogm g "2 F 8% g4ky * g Brdm wol8g #¢
pcT 15 o g g L & a 24 a E
FireFox 44 5 hif = a & s
GLAI 3 E Z
Redes (varios) 35| ®
Otros 29
Siddico 29
Delegaciones 26|
Telefania 21
Hiw Servidores 18
Redes Electricas 15
Sigob 15
Base de Datos 8
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ELARID o ] |
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Sistemas Kennedy 677
Sandra Cristing Mufiaz Castila 530 00+
Sistemaz Fantibon ]
Sistemas Engativa 4t
Sistemas Suba b4 00 -
Martha Yanira Rinean H
Sistemas San Cristabal e
Sistemas Bosa el 500 -
Sistemas PAranda 266,
Sistemas CBilivar H
Siztemas Mattires il 00
Sistemas Chapinera pat]
Sistemas Santafe o
Claudia Gisela Torrado Calderon il 004
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JghanMaurlm.oﬁ.armatardanas i ] 1004 1
Sistemas Tunjuelito 207 BTotl
Mabel Astrid Palacios Posada 198
Juligt Sanchez Parada 17 200
Sistemas Carcel 1
Sistemas Teusaquila 1
Histemas Candelaria 182,
Sistemas Aaring :£] 004
Eitward Vesid Fioa Lozano 18
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w”son Jawe[ Acem ]US 0 T T T T T T T T T T T T T T T T T T T T T T 1
[Elaudia Judith Frodriguez Lading 1 d ,\ g i g
Edgar dunicr Castro Eseorciz ki J‘@ f r’# rﬁ %’ \5‘ ‘f’ ‘ﬁ \5’s “Vd?ﬂﬂ\ é.\\ cr‘z’-’:” a,‘. dﬁ\ o
Luz Marlen Santos Yeloza ] 3 ,_;F ﬁ -F ,9\ 1] p,- ‘Pr’g & & ; '
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Categoria Total
Orfen 3401
S.0. Servidores 2924
Correo Electrénico 1450
Equipos de Cémputa [viedobearn, plotter) 1369 -
Si Capital 1233
By - CASOS POR CATEGORIA
Si Actua £84)
5.0 Cliente 530) 4000
GLFI 589
Partsl EE] 3500 441
ItsDioc - Sig 241 I
Delegaciones 236| 3000 H 23_24
Sisp 161
Redes Internet 1A 2500 1 H
S.W Libre - Librecffice 152
Fedes LAN 1 soo0 UL
Equipos Activos 104]
itras 1a g0 4| || 55eq
Aranda 75
Seguridad 72 M oqgon HE{H e L |
. B84,
Telefonia [ BarERS
Servidores 0) so0 4 B 31240235
3::!?::;0% :g , H il ﬁ 1;51;2‘;‘ M EESN G a O n NN B RO I 55 s
Sisipec 47 PP ETTIRILICTAERIRSEEARLE IS R G 28 L8253
Sigeh 4 Eien Pg 9F §2iy  EMERd & =8 55 i
Garantias 3 o4 ° cE 0§, B & c
Fed Eléctrica I T B g o z 3
Siddic El 3 z
Office 2 g
GIT B E
ivlercurio ) 4
Base de Datos 12 é
Siic 11 2
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Fiedes WAN 9
FCT 8
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PR = B N ae I I
SEDE_LSUARID Total
ALE. ANTONIDNERID gy Casos por sede 2014
ALC. BARRIDG UNIDOS i
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ALC.RAFAELURIBE w 10000”?’
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: o \* -é’ FrE b \ﬂ” '\-‘ "" Y .‘c9 ¥
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SIS0 i
SUPERCADE SUBA n
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Total general 2363
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Enlidad Tatal
Mivel Certral 5085
Nivel certral » Alcaldia Llsaguen e {asos glpi 2014 por sedes
Mivel Central » ARCHIVO CENTRAL 1
Mivel certrals Alcaldia Antanic Narino 32 000
Mivel centraly Alcaldiz Barrios Unidos a7 9000.9 £
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Nivelcerral> Alaldfa Ciudad Bolvr . M0
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- \9 \< Q" nz? & # g
Mivel centraly Alcaldia Subs 48 \a G s \(1\ 2
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Nivel centraly Alcaldia Tunjuelito ekk| R ) kg b,} P @ @E’ F 4 )
i i \?\0\0‘,1}¢\0 R o\-\%gw.,
el cenral> Alcaldia Usme 20 PR ,é i ,} ﬂ\ R \(5 ‘5'1}3!‘@6!}‘ :
Nivel ceniraly consejo Justicia 7 ® ’&S} \S\ 4&,\ ,\°,>\ \%\ﬁ‘ a\"é ,ﬁ\s\;\‘* @\'é
Nivel certraly Nuse Bl & :}\(f Pl ‘&\"&\4\#‘ SF s(, '\f’,&,\(‘ ¥ R sf'
Nivel centraly Supercade b \Sg\%ﬁ N § Fg" $
Nivel centraly LPJ ? T
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Total general TBB41
Cateqoria ot ] [] |
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CONSOLIDADO CAPACITADOS GRUPQ DE SERVICIOS TECNOLOGICOS - ENERQ ANOVIEMBRE 2014

NUMERO
APLICATVO | ENERO | FEBRERD | MARZO | ABRL | MAYO | JUNO | JULIO |AGOSTO |SEPTIEMBRE | OCTUBRE | NOVIEMBRE | DICIEMBRE | TOTALDE
CAPACITADOS
SIPSE 5 74 5 - 5 - D 2 - - 151
ARANDA 1 i 1 - - - - - - - - B
ORFED 70 208 il 70 I - 7 1 5 - 5 [
SIACTUA 0 52 % i - - 0| o 18 7 E 70
WER 11 2 12 12 7 7 g 9 11 12 4 118
PROMEDIO
POR 10 13 i i 12 § ] 18 i * 8 0 1.368
CALIFICACION

Consolidado de personas capacitadas de enero a noviembre/2014: 1.068

NUMERO DE CAPACITADOS
PORAPLICACION
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mEIPIE B ARANDA BORFED B ACTUA BWER
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| ANO [+] visitasanual~]| promedic visitas mensual [v|  usuarios~| paginas vistag « I
2013 528.650 44,047 124,967 1.085.605
2014 465,312 44,315 211.654 1.064.254

VISITAS ANUAL www . gobiernobogota.gov.co

|01z
| 014

En el performance, relacionado con el desempefio de los sistemas de informacion se muestra lo siguiente:

e Fl Comportamiento del Aplicativo Mercurio es muy constante, tiene un promedio de tareas 103,4,
pero si tuvo una variable muy Alta de 30,7 a 0,2 la cual se mantuvo el 0,2, pero no se identifico la
causal del 30,7.

e FEl Comportamiento del Aplicativo SIJC/TERRITORIOS DE VIDA'Y PAZ es muy constante, tiene
un promedio de tareas 78,0, el uso de CPU Oscila entre 0,1 y 0,2.

® JTa sumatoria de los sistemas de informacion SI ACTUA/SIUP/SERVICIO A LA
CIUDADANIA/SIPSE Que se encuentran en el servidor SGD07, Tienen un promedio de Namero
de tareas de 191,2 y el uso en CPU oscila entre 5,3 y 13,2, Aunque se debe tener muy en cuenta unos
estados 0,3 y 0,6, No se identifica el porqué de esta diferencia, pues este servidor soporta 2 sistemas
de informacién muy robustos.

e [l aplicativo GLPI que se encuentra en el servidor Anubis, cuenta con un promedio de tareas de
105,2, pero el uso de CPU, si varia mucho incluso cuando se cuenta con numeros de tareas similares
el uso de la CPU Difiere bastante.

e El comportamiento del Aplicativo SISIPEC Y SIAP, los cuales se encuentran en un mismo servidor,
no fue posible su medicién, porque no suministraron la informacién necesaria para hacer el analisis.

® FEl comportamiento del Aplicativo ORFEO no se realiz6, porque el puerto 22 no esta habilitado por
politicas seguridad.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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14:35:00 Mercurio 92 30,7 424580 5702080 saga

14:40:00 S1jC 81 0,1 14135264 2336896 juno
/TERRITORIOS
DE VIDA Y PAZ

14:45:00 SIACTUA/SIUP/S | 175 7,7 56352 16634368 sgd07
ER.ALA

CIUDAD /SIPSE

14:50:00 GLPI 101 25,7 225792 6126660 anubis
15:30:00 SISIPEC / SIAP 237 11,8 43Gigas 18
ORFEO

08:10:00 Mercurio 106 0,2 2727636 5702080 saga

08:10:00 SJjC 75 0,1 14352068 2336896 juno
/TERRITORIO

SDE VIDAY
PAZ

08:10:00 SIACTUA/SIU | 256 53 36768 16634368 sgd07
P/SER. A LA
CIUDAD
/SIPSE

08:10:00 GLPI 145 35,2 220840 6126660 anubis

08:10:00 SISIPEC / SIAP | 289 25,1 18

ORFEO

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Mercurio 2713004 5702080
0
07:30:0 | SIJC 75 0,1 14364716 2336896 juno
0 /TERRITORIO

SDE VIDAY

PAZ
07:30:0 | SIACTUA/SIU | 197 13,2 48096 16634368 sgd07
0 P/SER. A LA

CIUDAD

/SIPSE
07:30:0 | GLPI 95 244 225792 6126660 anubis
0
07:30:0 | SISIPEC / 237 11,8 18 43Gigas
0 SIAP

ORFEO

12:50:00

Mercurio

2668168 5702080 saga
12:50:00 SIJC /TERRITORIOS DE VIDA'Y 14308184 2336896 juno
PAZ
12:50:00 SIACTUA/SIUP/SER. A LA 219296 16634368 sgd07
CIUDAD /SIPSE
12:50:00 GLPI 494312 6126660 anubis

12:50:00

SISIPEC / SIAP

ORFEO

08:48:00

Mercurio

2665816

5702080

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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FECHA HORA APLICATIVOS TAREAS | CPU MEMORIA MEMORIA | NOMBRE
USADA TOTAL SERVIDOR
08:48:00 SIJC 75 0,02 14056460 2336896 juno
/TERRITORIOS
DE VIDA'Y
PAZ
08:48:00 SIACTUA/SIUP | 166 0,6 66480 16634368 sgd07
/SER. A LA
CIUDAD
/SIPSE
08:48:00 GLPI 93 4,7 207504 6126660 anubis

08:48:00 SISIPEC / SIAP

ORFEO

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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EVALUACION CUMPLIMIENTO LEY 1712 de 2014 Y GOBIERNO EN LINEA:

La Ley 1712 de 2014 — Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional
reafirma los principios de gestion documental y expone la necesidad que tienen las entidades publicas, de
contar con informacién confiable y oportuna con un criterio diferencial de accesibilidad. Asimismo fortalece
los esquemas de publicacién de informacién de modo que sea posible mantener actualizado el registro de
activos de informacién para uso y disposicién del publico.

‘ BUGQ'TA SECRETARIA DISTRITAL DE GOBIERNO
wemees | HUCZANA RESULTADO AUTODIAGNOSTICO IMPLEMENTACION LEY 1712 DE 204
5l 81 89,01%
PARCIAL 9 9,89%
N/A 1 1,10%
Total general 91 100,00%

INDICADOR DE CUMPLIMIMIENTO POR ARTICUL(EY CUMPLIMIENTO CUMPLIMIENTO IMPLEMENTACION LEY 1712 DE 2014
* Articulo 8. Criterio Diferencial de Accesibilidad. O 66,7%
Articulo 9. Informacion minima obligatoria respecto

N 4 ﬂ 96,7% Articulo 8. Criterio Diferencial de
a la estructura del sujeto obligado. i ey
Articulo  11. Informacion minima obligatoria 1000% ‘ Artizule 3, Infarmacién minima

Articuls 20. Indice de Informacidn

drespecto & sewvidos,  procedimientos y@  95.2% e, g e
funcionamiento del sujeto obligado. T
x yeall INTOrMacion minima
4 AI'(I‘W'O 12, ESQUE!’M de pUbliCiCiOﬂv D 75.0% 3 obligatoria respecto aservicios,
, . - — Articuls 17. Sistemas de Informazion 3 % A
* Articulo 13. Registro de Activos de informacion. @ 100,0% st ficlesiis y Kindborionm il
sujeta obligade.
+ Articulo 14, Informacidn publicada con anterioridad. @ 100,0%
* Articulo 15, Programa de Gestion Documental, 9] 87,5% Articulo 16. Archives Articulo 12, Esquems de Publicaciin
* Articulo 16. Archivos. 2 100,0%
#Articulo 17. SI.S(CIT\BS de Informacion. ' 100,0% Artculo 15. Programa de Gestidn frticuls 13 Registro de Activos de
Articulo 20. Indice de Informacion clasificada y 0 100.0% Dacumental Infarmacian.
reservada i Artieulo 14, Informacidn publicada
RESULTADO GENERAL 2 94,9% con anterioridad.

® Ja Matriz de autodiagnéstico GEL evalta los componentes de la Estrategia de Gobierno en Linea, el
componente de Elementos Transversales implementa un plan de ajuste permanente, el componente
de Informacién en Linea propende por informacién publicada por la Entidad, la cual cumple todos
los requisitos de calidad, disponibilidad, accesibilidad y estindares de seguridad. Asimismo, el
componente de Interaccién en Linea expone los mecanismos que acercan a los usuarios a la
administracién puablica. Por otro lado el componente de Transaccién en Linea facilita los tramites y
servicios, de modo que el ciudadano evite aportar documentos que reposen en cualquier otra entidad
publica o de economia mixta. Por dltimo estd el componente de Democracia en Linea el cual busca
empoderar e involucrar a los ciudadanos en la toma de decisiones.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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Implementacion GEL

1 I Cumplimiento
Hl Meta
0.75
0.5
0.25
0
o W W w? (@{}\d\ w?
RS O e
oo 3 & o® <@ o=
[ ]
COMPONENTE - PESO ELEMENTO CALIFICACION
Elementos Transversales 16,7% 7,6%
Informacién En Linea 16,7% 8,0%
Interaccién en Linea 16,7% 10,3%
Transaccién en Linea 16,7% 7,8%
Transformacion 16,7% 5,0%
Democracia en linea 16,7% 0,0%
INDICADOR GEL 100,0% 38,7%

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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Trafico de servicio WEB

701.672

528.650 524.605

2012 | 2013 2014
FUENTE: Google Analitycs

EVALUACION PLAN CONTINGENCIA DE TIC:

La Secretaria Distrital de Gobierno no cuenta a la fecha con un Plan de Contingencia de los servicios
informaticos debidamente establecido, sin embargo se han realizado tareas para el aseguramiento y
disminucién de los factores de riesgo que lleven a aplicar Planes de Contingencia en los servicios prestados
por la Entidad y administrados por la Direccién de Planeaciéon y sistemas de Informacion, por ello se han
realizado esfuerzos importantes en este sentido como son:

1.

El edificio Lievano cuenta con doble planta eléctrica, una para la Secretaria General de la Alcaldia
Mayor y otra para la Secretaria de Gobierno, en el caso que alguna de las dos presente un dafio en su
funcionamiento, cualquiera de ellas es respaldo de la otra.
El Datacenter cuenta con doble sistema de circuitos regulados, cada uno de ellos es respaldado por
una UPS de 40 kva
El Datacenter cuenta con doble sistema de Aire Acondicionado de Precisién de 96.000 btu y 120.000
btu, los cuales estan configurados en alta disponibilidad.
A nivel de la Plataforma de Seguridad Perimetral, se cuenta con dos (2) Firewall Fortinet configurados
en alta disponibilidad activo-pasivo.
Adicionalmente, en el Datacenter se cuenta con doble Switch de Core Cisco 6509 con doble fuente de
poder, donde uno es respaldo del otro.
En cuanto a la plataforma de servidores, se tienen establecidos cinco (5) ambientes de servidores con
el fin de minimizar los riesgos que afecten la disponibilidad, integridad y confiabilidad de la
informacion, estos son:

a. Servidores de Produccion

b. Servidores de Pruebas

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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c. Servidores de Administracion
d. Servidores de Bases de Datos
e. Servidores DMZ

7. Se cuenta con una libretfa para realizar backups periédicos de toda la informacién, esta se almacena
en cintas. A la fecha se cuenta con un acuerdo de voluntades entre la Secretaria General de la Alcaldia
Mayor y la Secretaria de Gobierno a través del cual se permite la custodia de las cintas de backup en
las instalaciones del Archivo Distrital, para asegurar sitio alterno.

8. Se generaron estandares de desarrollo en cuanto a herramientas tecnoldgicas para la construccion de
los Sistemas de Informacioén, las cuales estan orientadas a la utilizacién de tecnologias recientes en
ambientes de software libre que permiten disminuir los riesgos de ataques a las aplicaciones. Las
plataformas estandarizadas son las siguientes, las cuales se utilizan en sus dltimas versiones estables:

a. Plataforma de desarrollo empresarial JAVA EE 6.0, Servidor de aplicaciones JBoss, IDE de
desarrollo Eclipse Kepler con JDK 1.7.0.51 64 — Bit, API de persistencia JPA — CRITERIA
API, Capa de presentacion JSF - PRIME FACES.

b. Plataforma PHP, servidor de aplicaciones APACHEZ2 sobre Linux, framework de desarrollo
Laravel 5.

9. Se tienen implementados instructivos dentro del Sistema Integrado de Gestién que nos permite
administrar los servicios de las Tecnologfas de la Informacién y las Comunicaciones de la entidad,

entre estos, estan normalizados los siguientes:

a.  Instructivo para la realiacion de backups de la informacion de las bases de datos Oracle de la Entidad 1D-

GAR-1054.
b.  Instructivo para la verificacion y restauracion de la informacion de las bases de datos Oracle de la Entidad
1D-GAR-1054.

Instructivo para Administrador de la base de datos DBMS y la encriptacion de claves 1D-GAR-1053.
Instructivo para la administracion de equipos de respaldo y redes de la Infraestructura Tecnoldgica 1D-GAR-
I51.

Instructivo Monitoreo de infraestructura de red de datos 1D-GAR-134

Instructivo para brindar soporte sobre la infraestructura tecnoldgica de la Secretaria de Gobierno 1D-GAR-
I35.

Instructivo para la creacion, modificacion y eliminacion de cuentas en el Directorio Activo 1D-GAR-139
Instructivo para la asignacion, nombramiento y adecnacion de  cambios de maquinas y equipos de computo
1D-GAR-1046

. Instructivo para la administracion y mantenimiento de la planta telefonica 1D-GAR-1050

J. Administracion de equipos de respaldo y redes de la Infraestructura Tecnoldgica 1D-GAR-10571

k. Instructivo para el control de versiones y despliegue de Sistemas de Informacion - 1D-GAR-1052

L Instructivo para la realizacion de pruebas de carga y estrés - 1D-GAR-1055, que me permitan identificar
falencias antes de la salida en produccion de Sistemas o por mantenimientos correctivos o preventivos

/0

NS

ANALISIS DE FORTALEZAS, OPORTUNIDADES, AMENAZAS Y DEBILIDADES DE SU
AREA DE SISTEMAS Y DE SU TECNOLOGIA.

1. Evaluacién del entorno

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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Oportunidades

1. Existe una demanda de servicios moviles, acorde a la tecnologia actual, para el acceso a los
sistemas de informacion.

2. La infraestructura actual permite mantener sistemas de informacién robustos que generen
informacién en tiempo real para su consulta externa.

3. Cddigo abierto para integraciéon con otros sistemas de informacién de otras entidades mediante
estandares establecidos a nivel distrital.

4. Creciente interés del Gobierno Distrital y Nacional, por adoptar buenas practicas implementadas
en la Entidad, lo que ha originado la suscripcién de convenios de transferencia tecnolégica.

5. Liberar y publicar en la nube sistemas de informacién que se encuentran desatrollados sobre
plataformas con componentes de software libre.

6. Politicas que favorecen la adopcion de los procesos de migracion a software libre en la Entidad.

Amenazas

1. Cambio constante en la normatividad y entorno legal lo que implica ajustes permanentes e
inmediatos a los sistemas de informacién.

2. Sistemas de informacion de terceros dificultan su modificacién y mantenimiento.

3. Impacto negativo de las politicas distritales para la continuidad de proyectos.

4. Dafo o pérdida de informaciéon por violacién a la seguridad de las bases de datos o de los
sistemas de informacién.

5. Limitacion de recursos para los proyectos de Tecnologias de Informacién y Comunicacion.

6. Alta Resistencia al cambio por parte de los usuarios al nuevo sistema operativo.

2. Evaluacién Interna

Fortalezas

1. Bases de datos estructuradas y centralizadas para el acceso a la informacién en linea desde
cualquier lugar, evitando duplicidad y optimizando el uso de los recursos en temas de prestacion
de servicios y soporte.

2. Plataforma tecnoldgica actualizada y en mejora constante, alojada en instalaciones fisicas con
altos niveles de seguridad y respaldo.

3. Funcionarios altamente comprometidos con la entidad, con dedicacién y autoaprendizaje
contindo para dar solucién a los inconvenientes y problemas que se presenten en el dia a dia.

4. La infraestructura actual permite integrar funcionalidades entre sistemas de informacién para
simplificar los procedimientos.

5. Disponibilidad de herramientas para desarrollo de sistemas a medida con el uso del Software
Libre.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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Debilidades

1. No se cuenta con un documento oficial de Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones.

2. No siempre se esta solicitando el concepto técnico, para la toma de decisiones y adquisicién de
recursos tecnologicos, el cual debe ser emitido por la Direcciéon de Planeacion y Sistemas
Informacion.

3. Se requiere la asignacién de los recurso financiero, tanto presupuestales como humanos y
tecnolégicos, con el fin de continuar brindando el soporte y mantenimiento necesario para
SIPSE.

4. Para el modulo contrataciéon (SISCO), no se cuenta con ingeniero experto desarrollador para
culminar con los ajustes y empezar las pruebas piloto.

5. A nivel de servidor de aplicaciones Itanium, existe desactualizacion tecnolégica sobre la cual se
encuentra la infraestructura Oracle, la cual fue descontinuada por el fabricante y no estd
certificada para instalaciones estables por parte de Oracle.

6. En el Sistema de Informacién para la gestion de juegos, aglomeraciones, concursos,
delegaciones, falta migrar el médulo de administracién, ya que el actual se encuentra en una
version antigua de PHP.

7. Existen sistema privativo que son administrados por la entidad, pero de estos sistemas, no se
tiene el acceso al cédigo fuente, teniendo en cuenta que los derechos patrimoniales pertenecen
exclusivamente al proveedor, en este sentido, toda solicitud de mejoras esta sujeta a la decision
de quien provee el sistema.

8. El sistema SIGOB esta soportado por una plataforma licenciada, basada en herramientas
Microsoft lo cual limita la utilizacion del sistema en ambientes de software libre, dificultando su
instalacion.

9. En el sistema SIAP, falta migrar los reportes en medio magnéticos a JasperReports como
herramienta de codigo libre en Java mejorando su portabilidad y reduciendo los costos.

10. No se cuenta de manera oportuna con el recurso humano idéneo y calificado, en los servicios de
las Tecnologias de Informacion y comunicacion.

11. No se cuenta con un plan de capacitacion en temas técnicos.

12. Para todos los sistemas de informacion, no existe un plan de contingencia en caso de fallos y
tampoco existe la infraestructura para asumir continuidad de negocio en la Entidad.

13. El criterio técnico no es tenido en cuenta por los directivos de la Entidad.

14. Pocos sistemas de informacion cuentan con el soporte legal interno pata su utilizacion.

15. Existen procedimientos para el cumplimiento del ciclo de vida de los sistemas de informacién
que no son debidamente aplicados.

16. Documentacion de los Sistemas de informacién desactualizada o inexistente.

17. Modelos de datos redundantes por la poca integracién de los Sistemas de informacion.

18. La integridad de la informacién estd en riesgo por la ejecucién de pruebas de los nuevos
desarrollos sobre el ambiente de produccion.

19. Baja trazabilidad o auditoria en las operaciones sobre las bases de datos de los Sistemas de
informacion.

20. El estado de los sistemas de informacion se evalua de manera correctiva y no preventiva.

21. Sistemas de informaciéon con bajo posicionamiento a nivel de usuario y bajo reconocimiento a
nivel directivo.

22. La infraestructura fisica actual no es la adecuada para brindar las capacitaciones a los usuarios.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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23. El personal de planta no es suficiente para apropiarse del manejo metodolégico de los sistemas
de informacién que permitan dar continuidad a los proyectos y no tener pérdida de la memoria
institucional de los diferentes sistemas de informacién.

24. Poco apoyo presupuestal para mantener actualizada la infraestructura tecnolégica de la Entidad y
los diferentes sistemas de informacién, asi como apoyar nuevos requerimientos tecnologicos.

25. Existe un riesgo latente en la operacion de algunos sistemas de informacién debido a la
desactualizacién tecnoldgica sobre la cual se encuentra la infraestructura Oracle a nivel de
servidor de aplicaciones (Itanium), la cual fue descontinuada por el fabricante y no esta
certificada para instalaciones estables por parte de Oracle.

26. El no uso por resistencia al cambio o el uso inadecuado de los sistemas de informacién por parte
de los usuarios generan sobrecarga a los funcionarios del area.

27. Alta rotacién de los usuarios que utilizan los sistemas de informacion implicando jornadas extras
de capacitacion y soporte.

28. Incertidumbre presupuestal en la continuidad de los proyectos.

29. Los procesos y procedimientos que rigen los sistemas de informacién se encuentran sin
actualizar y en algunos casos no existen.

30. Teniendo en cuenta los diferentes procesos, falta coordinacion, control y gestiéon de la
informacién por parte de las dependencias involucradas.

31. No esta concentrada la administraciéon de TIC’s en una tnica dependencia.

32. No autenticacién centralizada en los sistemas de informacioén.

33. Poco involucramiento de las areas estratégicas y directivos, de gran importancia para llevar a
cabo el proceso de migtracion.

34. No existen programas de capacitaciéon y actualizaciéon del usuario final y el personal de
informatica en entornos de escritorio y administracién de servicios bajo software libre
respectivamente.

35. No existen mecanismos de control y evaluacion durante la ejecucion del proceso.

36. Insuficientes mecanismos de comunicacién interna

37. No se difundié una cultura de cambio

XVII. ESTRATEGIAS DEL PLAN

Estrategias que contribuyen al cumplimiento de los propésitos misionales de la entidad.

ESTRATEGIA 1.

Construir los nuevos sistemas de informacién acorde a los procesos y procedimientos existentes
priorizando los procesos misionales de la Secretaria Distrital de Gobierno, en articulacién con los sistemas
que apoyan los procesos administrativos de la entidad facilitando la generacién y el procesamiento de la
informacién que facilite la toma de decisiones.

ESTRATEGIA 2.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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Modernizaciéon de la Infraestructura Tecnolégica de la Secretarfa Distrital de Gobierno, de manera
progresiva dentro del ciclo de vida util de los equipos, garantizando una renovacion anual del 25% en cada
uno de los componentes (estaciones de trabajo, servidores, equipos activos, ups, aires acondicionados,
software de base, ofimatica y comercial).

Contar con contratos de alquiler de elementos tecnoldgicos, incluidos como una caracteristica o
componente dentro de los contratos de mantenimiento preventivo, que garanticen la sostenibilidad de la
infraestructura tecnolégica existente en la Entidad y que se maneje por demanda.(nuevas necesidades o
requerimientos tecnolégicos asociados a poblacion flotante -usuarios temporales),

ESTRATEGIA 3.

Fortalecer el proceso de adopcion de la politica de software libre en la Entidad, ampliando la cobertura en
estaciones de trabajo, formulando nuevos proyectos de herramientas que se adapten a las necesidades de la
entidad, garantizando el soporte técnico y funcional a los sistemas de informacién basados en software libre
y a los equipos de escritorio de los usuarios finales y definir modelos de arquitectura de sistemas de
informacion que tengan como base software libre.

ESTRATEGIA 4.

Implementar en la Secretarfa de Gobierno la Estrategia de Gobierno en Linea establecida en el Decreto
2573 de 2014 a través del marco de referencia Arquitectura Empresarial para la Gestién de Tecnologias de
la Informacion, fortaleciendo la interaccién de la Entidad con los usuarios y la ciudadania para mejorar la
prestacion de tramites y servicios en linea y la participacion ciudadana en la toma de decisiones.

XVIII. PROYECTOS DEFINIDOS

A continuacion se define una relacién de los proyectos de acuerdo a los objetivos y estrategias de la Secretarfa
Distrital de Gobierno, conforme al cumplimiento del plan desarrollo.

PROYECTO-1:

DESCRIPCION DEL PROYECTO:

Construccion y fortalecimiento de sistemas de informacién bajo la contrataciéon en la modalidad de
fabrica de software y/o contratos de prestacion de servicios, articulando las fases que se relacionan en los
documentos del Sistema Integrado de Gestién asociado a los procedimientos de TICs, correspondientes a
la implementacién y mantenimiento de sistemas de informacion, para una continua transferencia de

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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conocimiento que permita brindar un correcto soporte y mantenimiento de los sistemas de informacién
administrador por la Direccién de Planeacion y Sistemas de Informacion.
Para llevar a cabo el presente proyecto, se deben tener establecidas las siguientes condiciones:
® Incluir en el proyecto de tecnologia, el presupuesto que garantice los recursos para adelantar los
procesos de contratacién que permitan la implementacién y actualizacién tecnoldgica de la
Entidad.
® TFortalecer los documentos del Sistema Integrado de Gestién asociado a los procedimientos de
TICs, correspondientes a la la implementacion y mantenimiento de sistemas de informaciéon y
ejecutar todas las fases allf descritas.
® Implementar acuerdos de voluntades con otras entidades, que permitan optimizar los sistemas de
informacién existentes y/o adoptar nuevos sistemas de informacién que fortalezcan la gestion de
la Entidad, teniendo en cuenta las mejores practicas adoptadas por el Distrito.
e Utilizar herramientas de desarrollo acordes al avance tecnolégico, dando prioridad a las
herramientas basadas en software libre, permitiendo entregar productos faciles de mantener,
eficientes, escalables, seguros, portables a cualquier plataforma.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad
o amenaza que combate o soluciona:

Objetivos:

® Optimizar los tiempos tequeridos para la generacién de informacién con datos consistentes,
veraces y oportunos, que permita prestar un servicio efectivo a los usuarios de los diferentes
procesos de la entidad.

e Contar con Sistemas de Informacién soportados con tecnologias de vanguardia y priorizando las
plataformas de software libre, que apoyen todos los procesos adoptados en la entidad.

® Generar proyectos de Sistemas de informacion con estandares de calidad y usando metodologias
agiles de construccion, optimizando los recursos.

® Implementar desde la Direccién de Planeacién y  Sistemas de Informacién los sistemas para
inteligencia de negocio y georreferenciacion.

Estrategias:

1. Contratar firmas especializadas en el soporte, mantenimiento, desarrollo, actualizacién y
transferencia de conocimientos bajo la modalidad de fabrica de software, sobre las diversas
arquitecturas que se utilizan en la entidad.

2. Contratar personal experto en el soporte, mantenimiento, desarrollo y actualizacién de sistemas
de informacién, bajo la modalidad de contratos de prestacién de servicios, sobre las diversas
arquitecturas que se utilizan en la entidad.

3. Asignacién de recursos para el entrenamiento a los funcionarios de Planta de la Direccién de
Planeacion y Sistemas de Informacion en la utilizacion y administracion de diversas arquitecturas
que se utilizan en la entidad.

4. Establecer convenios interadministrativos con entidades del Distrito para adoptar nuevos
sistemas de informacién que fortalezcan la gestion de la Entidad.

ENTREGABLES DEL PROYECTO

1. Migrar el Sistema de informacién SI ACTUA a la plataforma Web estandarizada en la Secretaria
Distrital de Gobierno.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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2. Implementar un sistema de informacién de inteligencia de negocio que permita la generacion y el
procesamiento de datos que faciliten y respalden la toma de decisiones a los directivos de la
entidad.

3. Implementacion de una (1) plataforma web para acceder a los datos espaciales y que tenga una
navegacion facil y amigable para todos los funcionarios que requieren apoyar sus procesos a
través de consultas de mapas tematicos, ubicacién por Localidad, UPZ, barrio, direccion; hacer
acercamientos a cualquier punto de la ciudad, compartir informaciéon geografica y generar
reportes, bajo los estindares implementados en el Distrito.

4. Implementar nuevos sistemas de informacion en la Secretarfa Distrital de Gobierno, atendiendo
las necesidades puntuales de los procesos de la entidad.

5. Implementar nuevas funcionalidades en los sistemas de informacién que se encuentran en
produccién en la Secretarfa Distrital de Gobierno y que administra la Direccién de Planeacién y
Sistemas de Informacién, con base en la priorizacién de los requerimientos de los usuarios
finales.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

1. Implementar nuevos sistemas de Informacién: Numero de sistemas de informacién
implementados / nimero de sistemas de informacion requeridos.

2. Migrar un sistema de informacién: Numero de sistemas de informacién migrados / numero de
sistemas de informacién por migrar.

3. Tortalecer los sistemas de informacién en produccién: Numero de sistemas de informacién
fortalecidos / nimero de sistemas de informacién en produccién administrados por la DPSI.

FACTORES CRITICOS DE EXITO DEL PROYECTO

® No contar con la disponibilidad de recursos humanos, econémicos y técnicos para la correcta
ejecucién del proyecto.

e Implementacién de politicas de uso de las TIC’s en la entidad.

Administracion y gestion descentralizada de uso de las TIC’s en la entidad.

® No poder conformar equipos interdisciplinarios entre las diferentes dependencias involucradas
en los procesos, con el acompafiamiento de personal técnico, de gestién documental y juridico.

® DPersonal técnico con poco conocimiento en el Sistema de Informaciéon que pueda realizar su
implementacién o fortalecimiento.

® Usuarios finales comprometidos e involucrados completamente en el ciclo de vida de la
implementacion de sistemas de informacion.

® Apropiacién y uso permanente de los sistemas de informaciéon implementados verificando su
efectividad.

e TFalta de apoyo de la Alta Direccién para la incorporacion y aplicacion de las politicas a que haya
lugar.

® Plataforma tecnolégica de servidores, almacenamiento, redes y comunicaciones que soporte y
garantice la disponibilidad del sistema de informacién.

ANTECEDENTES Y NORMATIVIDAD

Conforme al Decreto 539 DE 2006, se establece la estructura organizacional y funciones de las

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
Pagina 131 de 144




) , Cédigo: 1D-PGE-M005
PLANEACION Y GERENCIA ESTRATEGICA

ALCALDIA MAYOR ; - Version: 1
DE BOGOTA D.C. Plan Estratégico de Tecnologia Informatica y
Secretaria de Gobierno | Comunicaciones (PETIC) en la Secretaria Distrital de | Vigencia desde:
Gobierno 30 de septiembre de 2015
dependencias de la Secretarfa Distrital de Gobierno de Bogota, D. C. y en su articulo 21, consagra

como funciones de la Direccién de Planeacion y Sistemas de Informacion:

® Realizar estudios para determinar sistemas de informacién acordes a las necesidades de la
Secretarfa de Gobierno.

® Hjercer control y seguridad sobre la informacion y los equipos de computo de la Secretaria de
Gobierno.

® LBvaluar las normas y procedimientos internos establecidos en el manejo de los sistemas de
informacion, tecnologias en sistemasy  telecomunicaciones.

® Disefar y coordinar la implementacion de los sistemas de informacion, los bancos y las bases de
datos con el fin de garantizar el adecuado registro y coordinacion de las labores técnicas.

® Verificar que el software utilizado por las diferentes dependencias de la Secretarfa, esté
debidamente implementado bajo parametros y procedimientos legales de compra y adquisicion
en cuanto a licencias, permisos y patentes.

En el afio 2011 la Secretarfa Distrital de Gobierno defini6 y aprobé el Plan Estratégico de Sistemas de
Informacion (PESI), en el cual se formul6 el proyecto de para gestionar la infraestructura tecnoldgica y el
soporte integral de los sistemas de informacién de la Secretaria Distrital de Gobierno, para prestar un
servicio eficiente y eficaz al ciudadano mediante la oportuna modernizacién de la infraestructura
tecnologica.

Este proyecto contempla, entre otras, las siguientes metas:

® Tener migrados los sistemas de informacién actuales a dltima tecnologfa al 2015, respondiendo
efectivamente a las necesidades de los ciudadanos y a las expectativas de servicio de los
servidores publicos.
® Mejorar la calidad e integracién de los Sistemas de Informacién, incorporando valor a la
informacién que permita adoptar decisiones estratégicas en la gobernabilidad y responder
efectivamente a las necesidades de los ciudadanos y a las expectativas de setvicio de los
servidores publicos.
O Montaje Si capital Alcaldias Locales
0 Cuadro de Mando de Poblaciones y Servicios.
0 Desarrollo Fase II de Cuadro de Mando Integral.
O Entrega del Sipse a las Entidades del Sector

® Implementar los Sistemas de Informacion tacticos y estratégicos que mejoren la productividad, el
cumplimiento de los objetivos estratégicos de la Entidad y el nivel de satisfaccién del ciudadano.

e Implementar el Sistema de Continuidad de Negocio de la Entidad para garantizar en el 2015 que
los servicios informaticos prestados a la ciudadania estén en operacion.

Entre los resultados obtenidos con el proyecto esta:

e La implementacién al 100% de los médulos SAE/SAT y LIMAY de SI CAPITAL como tnica
herramienta informatica para el registro y control de inventarios y contabilidad en las 20
Alcaldias Locales.

® En 2014 se inici6 la implantacién del médulo SISCO de SI CAPITAL.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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® En el afio 2012 y una vez la entidad adoptara el modelo integrado de gestién, cuya estructura esta
basada en un enfoque de operaciéon por procesos, la Direccion de Planeacién y Sistemas de
Informacion implement6 la nueva versiéon del médulo de Planes de Gestidon en el aplicativo
SIPSE, el cual permite a las Alcaldias Locales realizar el registro y consulta, de la informacion
relacionada con la formulacién y seguimiento de los Planes de Gestidbn por proceso y
desagregado.

® Fortalecimiento del sistema de gestion documental ORFEO para permitir almacenamiento digital
y la recuperacion de documentos, evitando el manejo excesivo de papel, garantizando la
seguridad de la documentacién y la trazabilidad de la misma para asegurar su disponibilidad y uso
adecuado.

® Se han venido fortaleciendo todos los sistemas de informacién que administra la Direccién de
Planeacion y Sistemas de Informacién, con el fin de permitir tener informacién oportuna y de
calidad que dé cuenta de la gestién anual de cada proceso que soporta.

® Se han implementado mecanismos de integracién entre las aplicaciones, a través de web services,
con el fin de permitir el intercambio de datos.

® Se han implementado muchos servicios que se encuentran publicados en el Portal de la Secretaria
Distrital de Gobierno, mejorando la gestiéon y comunicacion de la ciudadania ante la Secretaria
Distrital de Gobierno y otras entidades del nivel distrital.

PROYECTO-2:

DESCRIPCION DEL PROYECTO:

Mantener actualizada la infraestructura tecnoldgica que soporte los sistemas de informacion y servicios
tecnoloégicos de la Secretarfa Distrital de Gobierno, permitiendo un nivel de disponibilidad de servicios

del 98%.

Para el cumplimiento de los objetivos es necesatio tener en cuenta los siguientes aspectos:

® Incluir en el proyecto de tecnologia, el presupuesto que garantice los recursos para
adelantar los procesos de implementacién y actualizacion tecnoldgica de la Entidad.

® Tortalecer los documentos del Sistema Integrado de Gestiéon asociado a los
procedimientos de TICs, correspondientes a la administraciény  actualizacion de la

infraestructura tecnoldgica de la Entidad.

® Implementar  acuerdos de voluntades que permitan optimizar las infraestructuras
tecnologicas de las Entidades, teniendo en cuenta las mejores practicas adoptadas por el
Distrito.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o
debilidad o amenaza que combate o soluciona:

Obijetivos:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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1. Actualizar la infraestructura tecnolégica computacional y de comunicaciones de la

Entidad (renovacién de las estaciones de trabajo, servidores, equipos activos, ups, aires
acondicionados, software de base, ofimitica y comercial), manteniendo los niveles de
obsolescencia  por debajo del 40% anual.

2. Mantener al 98% la disponibilidad en la prestacién de servicios de infraestructura tecnoldgica
en conectividad, correo, internet, base de datos, servidores de aplicaciones y administracion.

3. Preparar y fortalecer la Infraestructura Tecnoldgica necesatia para la modalidad de Teletrabajo.

4. Estandarizar y establecer los lineamientos para la modernizacion de la infraestructura
Tecnologica de las Alcaldias Locales.

5. Implementar el Plan de Continuidad de Negocio de T1 en la Entidad.

6. Implementar la capa de seguridad Informatica para la infraestructura tecnoldgica de la entidad
de acuerdo con las politicas del subsistema de Seguridad de la Informacion.

7. Implementar el acceso WIFI a la ciudadania en los nodos de la Entidad

Estrategias:

1. Contratar a empresas especializadas en la implementacién de seguridad informatica para
infraestructura tecnolégica.

2. Alianzas estratégicas con organizaciones especializadas en la implementacion de
programas de Continuidad de Negocio de TI.

3. Involucrar a la Alta Consejerfa de TIC en el desarrollo de los proyectos de infraestructura de la
Entidad.

4. Asignacion de recursos para el entrenamiento a los funcionarios de Planta de la Direccién de
Planeacion y Sistemas en la Administracion de infraestructura tecnolégica de la Entidad.

5. Otdenes de Prestacion de Servicios con petfiles especializados en los servicios de TIC de
la Entidad.

6. Establecer convenios interadministrativos con entidades del Distrito para compartir recursos y
mejores practicas implementadas en materia de infraestructura tecnologfa.

ENTREGABLES DEL PROYECTO

1. Renovacién de las estaciones de trabajo, servidores, equipos activos, ups, aires
acondicionados, software de base, ofimatica y comercial.

2. Mantener los niveles de disponibilidad en la prestacién de los servicios de la Infraestructura
Tecnologica.

3. Plan de continuidad del negocio de la infraestructura tecnolégica de la Entidad implementado.

4. Infraestructura tecnolégica para el servicio de teletrabajo implementada y politicas de buen uso
definidas.

5. Implementacion de la capa de seguridad Informatica para la infraestructura tecnolégica de la
entidad.

6. Esquema del servicio de Wifi en los nodos de atencién a la ciudadania en la Entidad.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

1. % de obsolescencia: Equipos en obsolescencia sobre la cantidad total de equipos de la Entidad.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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2. % de disponibilidad: Total de tiempo de disponibilidad sobre el total de tiempo de servicio.

3. % de controles implementados: numero de controles implementados sobre controles
establecidos en el subsistema de seguridad de la informacién del sistema integrado de gestion.

4. % de servicios de Infraestructura tecnoldgica implementados bajo el esquema de plan de
Continuidad de Negocio: nimero de servicios incluidos en el plan de continuidad sobre total de
servicios.

5. Porcentaje de avance en la adecuacién de la infraestructura tecnolégica para la modalidad
de teletrabajo.

6. % de nodos WIFI implementados: numero de nodos WIFI implementados sobre nimero de
nodos de atencion a la ciudadania.

FACTORES CRITICOS DE EXITO DEL PROYECTO

1. Disponibilidad de recursos humanos, econémicos y técnicos para la correcta ejecucion del

proyecto.

Reformulacién del proyecto de Tecnologia de la Entidad.

Aprobacién de este Documento por parte de la Alta Direccién de la Entidad.

Implementacién de politicas de uso de las TIC’s en la entidad.

Administracién y gestion centralizada de uso de las TIC’s en la Entidad.

Traslado de los recursos de los proyectos de Inversiéon de la Entidad en los componentes de

tecnologia al de TIC.

7. Conformaciéon de equipos interdisciplinarios entre las entidades del sector para la
implementacién de nuevas practicas en el uso de Tecnologfa.

8. Personal técnico profesional de planta con conocimiento en la instalacién, configuracion,
actualizacién y afinamiento de la infraestructura tecnolégica de la Entidad.

9. Apoyo de la Alta Direccién para la incorporacién y aplicacion de las politicas a que haya lugar.

10. Plataforma tecnolégica de servidores, almacenamiento, redes y comunicaciones que sopotte y
garantice la disponibilidad del sistema de informacién.

AN el

ANTECEDENTES Y NORMATIVIDAD

En el afo 2011 la Secretarfa Distrital de Gobierno construyé el Plan Estratégico de Sistemas de
Informacion (PESI), en el cual se formuld el proyecto para gestionar la infraestructura tecnologica y el
soporte integral de los sistemas de informacién de la Secretaria Distrital de Gobierno, para prestar un
servicio eficiente y eficaz al ciudadano mediante la oportuna modernizaciéon de la infraestructura
tecnologica.

Este proyecto contempla, entre otras, las siguientes metas:

1. Renovar 60% infraestructura tecnolégica que requiera la Entidad.
Entregar 98% niveles de disponibilidad en la prestacién de servicios informaticos, brindando la
oportunidad de acceso para usuarios y ciudadanos en el plan de desarrollo de Bogota.

3. Mejorar 80% acceso wifi publico en las instalaciones de la Entidad

Entre los resultados obtenidos con el proyecto esta:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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1. Promocién de la utilizacion del software Libre en el Distrito Capital.
A. Certificacion de 1183 funcionarios en el uso y cultural de software libre.
B. Implementacién de los servicios de correo institucional y telefonia Ip basados en
software Libre.
2. Implementacién de la WIFI publica en las sedes de la Entidad.
a. Implementacion de la red publica de WIFI en el edificio Bicentenario, con el objetivo de
dar acceso a los servicios que presta la Entidad a los ciudadanos que visitan la Entidad.
b. Reducir la brecha digital mediante el servicio de Internet basico gratuito - WIFI
PUBLICO en las alcaldias locales, fortaleciendo la interaccién entre el Distrito y la
ciudadania.
3. Integracién a la Red Distrital de Conectividad:
A. Fortalecimiento de los programas de Gobierno Electrénico y Ciudad Inteligente.
B. Fortalecimiento del canal de internet de las Alcaldias Locales.

4. Implementacién de servicios en el Portal de la Secretarfa Distrital de Gobierno, mejorando la
gestién y comunicaciéon de la ciudadania ante la Secretarfa Distrital de Gobierno y otras
entidades del nivel distrital.

5. Inauguracién del Punto Vive Digital instalado por el Ministerio TIC en la carcel Distrital y
Anexo de Mujeres y se gestiona que varias entidades publicas o privadas ofertan sus vacantes
para que esa poblacién privada de la libertad desarrolle allf las labores conforme a las politicas
de seguridad y a las restricciones que corresponden al régimen penitenciario.

PROYECTO-3:

DESCRIPCION DEL PROYECTO:

Fortalecer el proceso de adopcion de la politica de software libre en la entidad, ampliando la cobertura en
servicios, estaciones de trabajo y demds componentes tecnologicos del area de sistemas, formulando nuevos
proyectos que se adapten a las necesidades de la entidad, prestando servicios técnicos, funcionales y de
capacitacion, definiendo modelos de arquitectura organizacional encaminados a la adopcién de una cultura
libre, garantizando la apropiacién del conocimiento e independencia tecnoldgica sustentable a largo plazo.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad o
amenaza que combate o soluciona:

Fortalecer la politica de promocién y uso de software libre.

Difundir la cultura libre en la entidad para aumentar el grado de satisfaccion de los usuarios.
Formular un modelo de licenciamiento libre para los sistemas de informacion.

Ampliar la cobertura de estaciones de trabajo con sistema GNU/Linux.

Adoptar formatos abiertos pata el intercambio de informacion.

Reducir costos en licenciamiento de software, infraestructura y servicios tecnologicos.

Evaluar e implementar herramientas basadas en software libre que permitan mejorar la prestacion

ok wbh e

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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de servicios de tecnologfa en la entidad usando estindares abiertos para mejorar la
interoperabilidad.

8. Reducir la dependencia de proveedores.

9. Disefiar una metodologia de auditabilidad de servicios de TI.

10. Dar lineamientos en el modelamiento de datos para independizarlos de los repositorios de datos.

11. Documentar  las experiencias y practicas de uso de software libre para que sirva de
referencia y consulta en un proceso de migracion.
Estrategias:

1. Fortalecer el soporte técnico, contando con recurso humano idéneo y comprometido con el
proceso de migracion y generando alianzas con organizaciones especializadas en implementacion y
manejo de software libre.

2. Monitoreo y seguimiento constante del proceso.

3. Fortalecer las competencias y habilidades de los setvidores de la entidad en el manejo de las
herramientas por medio de la generacién de planes continuos de capacitacién o actualizacion.

4. Articular esfuerzos con la Direcciéon de Gestion Humana para la capacitacién y la gestién del
cambio en la entidad.

5. Manejo del proceso de gestién del cambio para disminuir la resistencia en las implementaciéon de
nuevas tecnologfas.

ENTREGABLES DEL PROYECTO

Campanas de divulgacion, concientizacién en cultura y uso de software libre.

Planes de capacitacion en cultura y uso de software libre.

Modelo de licenciamiento para los sistemas de informacién de la entidad.

Formato abierto oficializado para el intercambio de informacién en la entidad.

Maquinas de escritorio con sistema operativo libre.

Sistemas de informacién basadas en software libre evaluados e implementados.

Sistema de telefonfa IP basado en software libre implementado, que sera respaldo a la actual planta

telefonica.

8. Sistema de firewall basado en software libre implementado.

9. Documento gufa de contratacién para incluir los componentes de software libre.

10. Documento con Metodologia de auditabilidad de servicios de T1.

11. Documento con los lineamientos para modelamiento de datos para independizarlos de los
repositotios de datos.

12. Herramienta  colaborativa normalizada por el Sistema Integrado de gestion para la

documentacién de Tecnologias de la informacién y las comunicaciones.

ok L=

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

1. % de avance en la elaboracién y ejecucion de campafias de software libre: Numero de campaiias
realizadas / nimero campafias planeadas.

2. % de avance en la elaboracién y ejecucion de capacitaciones de software libre: Numero de
capacitaciones realizadas / nimero de capacitaciones planeadas.

3. % de avance en la implementacién de un modelo de licenciamiento para los sistemas de

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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informacién de la entidad. Numero de actividades realizadas / Numero de actividades planeadas.

4. Y% de avance en la implementacién y oficializacién de un formato abierto de los documentos para el
intercambio de informacién en la entidad. Numero de actividades ejecutadas / Numero de
actividades planeadas.

5. % Maquinas de escritotio migradas: Numero maquinas esctitorio  migradas/ total de maquinas de
escritorio de la entidad.

6. % de avance en la evaluacién e implementacion de Sistemas de informacién basadas en software
libre. Nimero de sistemas de informacién migrados / Numero de sistemas de informacion.

7. % de avance en la implementacién de un sistema de telefonia IP libre, que sirva como respaldo a la
actual planta telefénica. Nimero de actividades ejecutadas / Numero de actividades planeadas.

8. % de avance en la implementacion de sistema de firewall libre. Numero de actividades ejecutadas /
Nuamero de actividades planeadas.

9. % de avance en la elaboracién del documento guia de contratacién para incluir los componentes de
softwate libre. Numero de actividades realizadas del plan de construccién del documento /
Numero de actividades totales del plan de construccién del documento.

10. % de avance en la construcciéon de un documento con la metodologia de auditabilidad de servicios
de TI. Ndimero de actividades realizadas del plan de construcciéon del documento / Namero de
actividades totales del plan de construccién del documento.

11. % de avance en la elaboracién del documento de los lineamientos en el modelamiento de datos
para independizarlos de los repositorios de datos. Numero de actividades realizadas del plan de
construccién del documento / Numero de actividades totales del plan de construccién del
documento

12. % de avance en la normalizacién por el Sistema Integrado de gestion de una herramienta
colaborativa para la documentacién de Tecnologias de la informacién y las comunicaciones.
Numero de actividades ejecutadas / nimero de actividades planeadas.

FACTORES CRITICOS DE EXITO DEL PROYECTO

1. Disponibilidad de recursos humanos, econémicos y técnicos para la correcta ejecucion del

proyecto.

Reformulacion del proyecto de Tecnologia de la Entidad.

Aprobaciéon de este Documento por parte de la Alta Direccion de la Entidad.

Implementacién de politicas de uso de las TIC’s en la entidad.

Administracion y gestion centralizada de uso de las TIC’s en la Entidad.

Traslado de los recursos de los proyectos de Inversion de la Entidad en los componentes de

tecnologfa al de TIC.

7. Conformacion de equipos interdisciplinarios entre las Entidades del sector para la implementacion
de nuevas practicas en el uso de Tecnologia.

8. Personal técnico profesional de planta con conocimiento en la instalacién, configuracion,
actualizacién y afinamiento de la infraestructura tecnoldgica de la Entidad.

9. Apoyo de la Alta Direccion para la incorporacién y aplicacion de las politicas a que haya lugar.

10. Contar con una metodologia que permita la buena ejecucion de los proyecto.

11. Plataforma tecnolégica de servidores, almacenamiento, redes y comunicaciones que soporte y
garantice la disponibilidad del sistema de informacién.

AN el

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
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ANTECEDENTES Y NORMATIVIDAD

- Adopcién por parte de la administracién puiblica del Reino Unido del formato ODF como el
formato estandar para documentos oficiales.

- Procesos de migracién en otros paises.

- Procesos de migraciéon o implementacion de asterisk en entidades publicas y privadas a nivel
nacional e internacional.

- Acuerdo 279 de 2007: Por el cual se dictan los lineamientos para la Politica de Promocién y Uso del
Software libre en el Sector Central, el Sector Descentralizado y el Sector de las Localidades del
Distrito Capital. Politica de Promocién y uso de Software libre.

- Resolucién 305 de 2008: Por la cual se expiden politicas pablicas para las entidades, organismos y
6rganos de control del Distrito Capital, en materia de TIC’s. Politicas basicas respecto a la
planeacién, seguridad, democratizaciéon, calidad, racionalizacién del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre.

- Directiva 011 de 2012: Promocién y uso de software libre en el distrito capital. Acciones para
acoger, difundir y aplicar las politicas para promocionar el uso del software libre en las entidades
del Distrito Capital.

PROYECTO 4:

DESCRIPCION DEL PROYECTO:

Implementar la Estrategia de Gobierno en Linea en la Secretarfa Distrital de Gobierno implica garantizar
un mejor acceso, comunicacion e interaccion con la ciudadania, por esto es pertinente hacer uso de la
Arquitectura Empresarial que determine el funcionamiento de la Entidad y las necesidades de los usuarios.
De este modo y teniendo en cuenta el Marco de Referencia de Arquitectura Empresarial para la gestién de
Tecnologias de Informacién, se logra fortalecer la confianza de los usuarios frente a la Entidad y se
dispone de plataformas adecuadas al cumplimiento de la Estrategia de Gobierno en Linea.

OBJETIVOS A ALCANZAR CON EL PROYECTO. Estrategia a la que contribuye, o debilidad
o amenaza que combate o soluciona:

Obijetivos:

1. Realizar la Arquitectura Empresarial de la Secretarfa Distrital de Gobierno segun el Marco de
Referencia de Arquitectura Empresarial para la gestiéon de Tecnologias de Informacion.

2. Caracterizar los usuarios y ciudadanos del Portal Web de la Secretaria Distrital de Gobierno.

3. Estandarizar  los medios de comunicacion Web a un gestor de contenidos acorde con  las
necesidades actuales de los usuarios y ciudadanos de la Secretatia Distrital de Gobierno.

4. Implementar la Estrategia de Gobierno en Linea en el Portal Web de la Secretaria de
Gobierno, segun lo expuesto en el Decreto 2573 de 2014.

5. Fortalecer la accesibilidad y usabilidad del Portal Web y la Intranet de la Entidad.

Estrategias:

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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1. Crear un Plan de Accion basado en el Marco de Referencia de Arquitectura Empresarial para la
gestion de Tecnologias de Informacién para datle cumplimiento a los seis componentes allf
enunciados: Estrategia, Gobierno de TI, Informacién, Sistemas de Informacion, Servicios de
Tecnologia y uso y Apropiacion. De este modo serd posible garantizar la articulaciéon de la
tecnologia y la prestaciéon de tramites y servicios de la Entidad, con el propésito de alcanzar el
cumplimiento de sus objetivos estratégicos.

2. Crear un plan de ajuste permanente para satisfacer los requerimientos de los ciudadanos e
iniciar el proceso de participacion activa, mediante la caracterizacién de los usuarios.

3. Determinar las necesidades de comunicacién y acceso a servicios para redisefiar la plantilla de
GAIA y continuar con el proceso de migracion de la Intranet de la Entidad.

4. Avanzar en los niveles de madurez de la implementacién GEL, desarrollando tramites y servicios
eficientes hacia los usuarios y ciudadanfa caracterizados, teniendo en cuenta el proceso de
monitoreo y evaluacion establecido en la Estrategia de Gobierno en Linea.

ENTREGABLES DEL PROYECTO

Documento con el Plan de accién para el cumplimiento de la Arquitectura Empresarial.

Plan de ajuste permanente para atender los requerimientos de los usuarios caracterizados.
Matriz de auto diagnoéstico de implementaciéon GEL.

Plataforma de gestor de contenidos estandarizados y acorde con las necesidades actuales de
los usuarios y ciudadanos de la Secretarfa Distrital de Gobierno.

el s

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO

1. # de acciones del Plan de Arquitectura Empresarial ejecutadas / # de acciones programadas en el
Plan de Arquitectura Empresarial.

2. a) Un documento de Caracterizacién de Usuarios de la Entidad alineado con el SRS
b) Un documento con el plan de ajuste permanente para la caracterizacién de usuarios, publicado

en la Intranet.

3. Porcentaje de avance del Plan de Accién para la implementaciéon GEL en la SDG para la vigencia.

4. # de sitios web de la SDG migrados a la nueva plataforma / # de sitios programados para
migracion en la vigencia.

FACTORES CRITICOS DE EXITO DEL PROYECTO

1. La recoleccion de informacién requerida para la caracterizacion de usuarios debe recoger los
resultados de una muestra poblacional importante.

2. Cumplimiento del Plan de Accion GEL validado por el comité GEL de la Entidad.

3. Lograr la estandarizacion de gestor de contenidos y acorde con las necesidades actuales de los
usuarios y ciudadanos de la Secretarfa Distrital de Gobierno.

4. Disponibilidad de recursos humanos, econémicos y técnicos para la correcta ejecuciéon del

proyecto.

Reformulacion del proyecto de Tecnologia de la Entidad.

Aprobacién de este Documento por parte de la Alta Direccién de la Entidad.

Implementacién de politicas de uso de las TIC’s en la entidad.

Administracién y gestion centralizada de uso de las TIC’s en la Entidad.

Traslado de los recursos de los proyectos de Inversiéon de la Entidad en los componentes de

LW

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada
en la intranet de la Secretarfa Distrital de Gobierno.
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tecnologfa al de TIC.

10. Conformacién de equipos interdisciplinarios entre las Entidades del sector para la implementacién
de nuevas practicas en el uso de Tecnologfa.

11. Personal técnico profesional de planta con conocimiento en la instalacién, configuracion,
actualizacion y afinamiento de la infraestructura tecnolédgica de la Entidad.

12. Apoyo de la Alta Direccién pata la incorporacion y aplicacion de las politicas a que haya lugar.

13. Contar con una metodologia que permita la buena ejecucion de los proyecto.

14. Plataforma tecnoldgica de servidores, almacenamiento, redes y comunicaciones que soporte y
garantice la disponibilidad del sistema de informacién.

ANTECEDENTES Y NORMATIVIDAD

-La politica publica de Gobierno en linea inicié en Colombia en el 2000 con la directiva presidencial 02 del
mismo afio y fue en el 2008 que se expidi6é el Decreto 1151 que definié los lineamientos generales de la
Estrategia de Gobierno en linea.

-En el 2012 el Decreto 2693 definié 6 componentes encontrados en el Manual de Gobierno en Linea 3.1.
Estos estin enfocados en los ciudadanos y/o usuarios dado que son quienes determinan la calidad de la
informacién y servicios que el Estado presta y habilita.

-Por ultimo, el Decreto 2573 de 2014 busca garantizar al ciudadano la calidad, disponibilidad y seguridad
de los tramites con el Estado. Define cuatro componentes: TIC para servicios, TIC para Gobierno
Abierto, TIC para la Gestién y Seguridad y Privacidad de la Informacion.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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XIX. PLAN DE ACCION

CRONOGRAMA GENERAL DE E]ECUCI()N DE LOS PROYECTOS

HITOS IMPORTANTES DEL DESARROLLO DEL PLAN

PROYECTOS 2015 2016 2017 2018

2019 2020

Construcciéon y Fortalecimiento de
Sistemas de Informacién

Actualizacién de la Infraestructura
Tecnologica

Fortalecimiento en el proceso de
Implementacién de la Politica de
Software Libte

Implementacién Estrategia de
Gobierno en Linea

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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XX. PLAN DE DIVULGACION

A continuacion se identifican los siguientes grupos de interés a quienes debe datse a conocer el plan, junto con
la estrategia definida para cada uno, asi como la dependencia o persona responsable de ejecutar dicha
estrategia para cada grupo objetivo.

GRUPO ESTRATEGIA DE FECHA
OBJETIVO DIVULGACION BES ESTIMADA
Alta Direccién Comité Directivo Director de Planeacion y Periodicidad del
Sistemas de Informacion. Comité
Todos los Publicacion en la Direccion de Planeacion
funcionarios de la intranet y Sistemas de
entidad Carteleras digitales Informacion. Enero 2016
Pigina Web de la Direccién de Gestién
Secretaria Distrital de Humana.
Gobierno Direccion de
Fondo de esctritorio. Seguimiento y Andlisis
Jornadas de Reinduccion Estratégico — Oficina de
Comunicaciones.
Personal Nuevo Jornada de Induccién Direccion de Gestion Programaciéon
Humana jornadas de
induccion

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente estd publicada

en la intranet de la Secretaria Distrital de Gobierno.
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